Los Tecno-Utopistas
Gestion de las Masas para el Orden Mundial

por Lee Penn

Parte I - Primavera de 2007

Los utépicos, revolucionarios y devotos de la Nueva Era han prometido desde
hace mucho tiempo a la Humanidad que, con las instituciones correctas y la
ltima tecnologia, podemos construir un cielo en la tierra. Algunos de los
cientificos actuales intentan cumplir esa falsa promesa sin darse cuenta de que,
tal como advirtié Malcolm Muggeridge en 1979, "la bisqueda de la prosperidad
total conduce a la privacién total, a la paz total, a la guerra total, a la libertad
total, a la servidumbre total". [1]

Tecno-Utopianismo: De Engels, Trotsky y Teilhard de Chardin a la
Fundacién Nacional de Ciencia

El utopismo moderno, basado en una combinacién de celo social-
revolucionario y optimismo sobre los resultados del uso de las nuevas
tecnologias, fue epidémico a finales del siglo XIX.

En 1877, Eriedrich Engels (cofundador, junto con Karl Marx, del movimiento
comunista) dijo que "la posibilidad de asegurar a todos los miembros de la
sociedad, mediante la produccién socializada... una existencia que garantice a
todos el libre desarrollo y ejercicio de sus facultades fisicas y mentales - esta
posibilidad esta ahora por primera vez aqui". [2] Esta utopia, que Engels
describi6 como "el ascenso del hombre del reino de la necesidad al reino de la
libertad"”, [3] vendria después de la revolucién proletaria. Entonces, "El hombre,
por fin el maestro de su propia forma de organizacién social, se convierte al
mismo tiempo en el sefior de la naturaleza, su propio maestro - libre". [4]

Leon Trotsky, uno de los fundadores - que pronto iba a ser purgado - del
estado soviético, dijo en 1923 que bajo el Socialismo, el hombre "habra
reconstruido la tierra, si no a su propia imagen, al menos segtin su propio
gusto”. No tenemos el mas minimo temor de que este sabor sea malo". [5] Las
tierras contaminadas de Europa del Este, Rusia y China muestran los
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resultados reales de la reconstruccién de la tierra por el hombre socialista
"seglin su propio gusto".

Trotsky continué: "A través de la maquina, el hombre en la sociedad socialista
dominara la naturaleza en su totalidad. ... En Gltima instancia, el hombre
también conquistard y transformara la naturaleza humana. El hombre haré que
su proposito sea ... elevarse a un nuevo plano, crear un tipo socio-biolégico
superior, o, si se quiere, un superhombre. ... El hombre se hara
inconmensurablemente mas fuerte, mas sabio y mas sutil; su cuerpo se volvera
mas armonizado, sus movimientos mas ritmicos, su voz mas musical. Las
formas de vida se volveran dindmicamente dramaticas. El tipo humano
promedio se elevara a las alturas de un Aristételes, un Goethe, o un Marx. Y
por encima de esta cresta, se elevaran nuevos picos". [6] Los superhombres de
la vida real de las sociedades socialistas de Europa y Asia demostraron ser
excelentes sélo en asesinatos en masa.

En 1946, el paleontélogo jesuita Teilhard de Chardin previé la tecnologia del
siglo XXI, incluyendo la ingenieria genética y la nanotecnologia. Dijo que "la
liberacién de la energia nuclear, por abrumadora y embriagadora que fuera”,
era "simplemente el primer acto, incluso un mero preludio” de "una serie de
acontecimientos fantéasticos" que nos llevarian a hazafias como la "vitalizacién
de la materia mediante la creacién de stiper-moléculas”. La remodelacién del
organismo humano por medio de hormonas. Control de la herencia y el sexo
mediante la manipulacién de genes y cromosomas. ... La excitacién y el
aprovechamiento de los poderes intelectuales y efectivos atin latentes en la
masa humana. ... ;No se produce todo tipo de efecto por una disposicién
adecuada de la materia? ;Y no tenemos motivos para esperar que al final
seamos capaces de arreglar todo tipo de asuntos, siguiendo los resultados que
hemos obtenido en el campo nuclear?" [7]

Para Teilhard, el optimismo técnico iba acompaifiado de una utopia social. En
1947, dijo: "No olvidemos que la fe en la paz no es posible, ni justificable, sino
en un mundo dominado por la fe en el futuro, la fe en e/ hombre'y el progreso
del hombre". [8] Ese mismo afio, en una carta a un amigo, le explica su celo: "La
fe cristiana sélo puede recuperarse y sobrevivir si incorpora la fe en el
progreso humano. ... ;No es este clima y esta nueva atmoésfera lo que se
necesita para que nuestros increibles recursos tecnolégicos logren producir su
resultado natural de la unificacién humana?" [9] Teilhard, a quien las
autoridades catélicas le prohibieron publicar sus obras durante su vida, creia
que "la fe en el progreso humano" era una condicién previa esencial para el
maximo progreso técnico.
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Los maestros de la Nueva Era se han hecho eco de estos himnos radicales a
Prometeo, dandoles un sesgo mistico. Helena Blavatsky, la fundadora, en el
Siglo XIX, de la Sociedad Teosdfica, dijo: "La mayoria de la humanidad futura
estara compuesta de gloriosos Adeptos". [10] A mediados de la década de 1990,
el ex funcionario de las Naciones Unidas Robert Muller dijo: "desde todos los
puntos de vista - cientifico, politico, social, econémico e ideolégico - la
humanidad se encuentra en el embarazo de una era completamente nueva y
prometedora: la era global, interdependiente y universal; un verdadero salto
cuantico; un acontecimiento césmico de primera importancia que es quizas
nico en el universo: el nacimiento de un cerebro, un corazén, unos sentidos y
un alma globales para la humanidad". [11] Barbara Marx Hubbard también
dijo:"Estamos en el umbral de la era més grande de la historia de la
humanidad". [12] E] "dios" de Neale Donald Walsch ha proclamado: "El siglo XXI
sera el tiempo del despertar, del encuentro con el Creador Interior. ... Este sera
el comienzo de la edad de oro del Nuevo Humano." [13]

Ray Kurzweil, un cientifico informatico que fue pionero en el reconocimiento
optico de caracteres y en la tecnologia de reconocimiento de voz, cree que la
Humanidad esta a pocas décadas de la "Singularidad": un progreso técnico
autosostenible y exponencial que transformara totalmente a la Humanidad y a
la naturaleza, comprimiendo 20.000 afios de progreso en el presente siglo.
Como dijo en su libro de 2005 La Singularidad esta cerca, "Nuestra mortalidad
estara en nuestras manos" [14]. Podremos vivir todo el tiempo que queramos...
Comprenderemos plenamente el pensamiento humano y ampliaremos y
expandiremos enormemente su alcance. ... No habra distincion, después de la
Singularidad, entre humano y méquina o entre realidad fisica y virtual. ...
Nuestra tecnologia igualara y luego superara ampliamente el refinamiento y la
flexibilidad de lo que consideramos los mejores rasgos humanos" [15]. Y agrega:
"En @ltima instancia, todo el Universo se saturara con nuestra inteligencia. Este
es el destino del Universo"[16] (Kurzweil deja caer una nota razonable y
cautelosa: "La Singularidad también amplificara la capacidad de actuar sobre
nuestras inclinaciones destructivas, asi que su historia completa atin no ha sido
escrita"). [17]

Los cientificos financiados por el gobierno - bajo una administracién
republicana - comparten este entusiasmo por una nueva Edad de Oro de alta
tecnologia. Un informe de 2002 financiado por la Fundacién Nacional de la
Ciencia dice que con la aceleracién del progreso técnico, la Humanidad "podria
alcanzar una edad de oro que seria un punto de inflexién para la productividad
humana y la calidad de vida". La convergencia tecnolégica podria convertirse
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en el marco de la convergencia humana... El siglo XXI podria terminar con la
paz mundial, la prosperidad universal y la evolucién hacia un mayor nivel de
compasion y realizacion. Es dificil encontrar la metafora correcta para ver a un
siglo del futuro, pero puede ser que la Humanidad se convierta en un 'cerebro’
unico, distribuido e interconectado, basado en nuevas vias centrales de la
sociedad". [18]

Tal es la vision de los ut6picos de hoy: una Torre de Babel de alta tecnologia
que llegara hasta el cielo y unificara a la Humanidad.

La Imposibilidad de la Tecno-Utopia: Si las cosas pueden ir mal, irin mal

Una visi6n sobria de la naturaleza humana y de la historia humana atestigua en
contra de todas estas esperanzas.

Primero: a pesar de la gracia de Dios, los seres humanos pecan habitualmente.
Esto toma muchas formas: la afirmacién de la independencia de Dios, la lealtad
a los poderes espirituales impios (y por lo tanto destructivos), la dominacién y
la explotacion de otras personas (culminando en el robo, la violacién, la tortura
y el asesinato), y la destruccion de la Tierra que Dios habia dado a nuestro
cuidado (Génesis 2:15). Parte del mal lo hacen los individuos, que actiian
libremente por su cuenta. Parte lo hace la gente en grupos, a instancias de los
"principados y potestades” del mundo (Col. 2:15) - gobiernos, corporaciones,
movimientos de masas, organismos religiosos y otras organizaciones - que
ordenan la lealtad y la obediencia humanas. Bajo la influencia de estas
autoridades, y movidos por los incentivos mundanos de estas instituciones, las
personas "buenas” cometen crimenes que nunca considerarian por si mismas.
El pecado oscurece el intelecto, y asi las personas e instituciones hacen cosas
que son estlpidas, irracionales y miopes. En un mundo en el que los seres
humanos y los angeles se rebelan contra Dios, la naturaleza misma es
desorganizada (Génesis 3:17-19). La escasez, la lucha, la enfermedad y la muerte
reemplazan la armonia, la abundancia, la salud y la vida. En nuestra caida, y a
causa de ella, la creacion gime (Romanos 8:22).

Segundo: la tecnologia - cuando funciona segtin lo previsto - permite a las
personas ejercer poder sobre su entorno: personas, datos y naturaleza. Cada
persona puede hacer cosas que de otra manera le serian imposibles. Las masas
organizadas también pueden intentar "ser como Dios" (Gn 3:5) y construir "una
torre con su cima en los cielos" (Gn 11:4).



A esto le siguen varias consecuencias:

e Tarde o temprano, cualquier tecnologia que haya sido inventada y que
prometa beneficios practicos para cualquier persona o institucién en
particular sera probada, utilizada y controlada por aquellos con los
recursos para hacerlo. S6lo porque una nueva tecnologia sea repulsiva o
atemorice a la poblacion en general no es razén para suponer que
permanecera confinada de forma segura en un laboratorio de pruebas o
en revistas teéricas.

e Siel poder puede ser abusado por las autoridades publicas o privadas,
sera abusado. Por lo tanto, si las tecnologias pueden ser abusadas por
estas autoridades, serdn abusadas.

e Los datos recogidos con una finalidad aparente se utilizaran para otra,
siempre que sea conveniente o rentable para cualquiera que lea o
gestione los datos.

e Los delincuentes utilizaran cualquier tecnologia que puedan explotar
para sus propios fines. Los individuos, los grupos pequefios y las bandas
organizadas abusaréan de cualquier poder técnico disponible para ellos,
al igual que los ladrones de identidad y los creadores de virus
informaticos de hoy en dia. Con el progreso técnico, la mayoria de las
tecnologias se vuelven mas baratas, mas fiables y mas accesibles, tanto
para los delincuentes como para las autoridades. Los mercados negros y
los sobornos funcionan, por lo que las tecnologias "secretas” y
"prohibidas” llegaran a manos de delincuentes.

¢ A medida que los delincuentes, las bandas organizadas y las guerrillas
adquieren un nuevo poder para hacer grandes dafios, las instituciones
inevitablemente reclamaran nuevos poderes para si mismas,
ostensiblemente, para controlar a los delincuentes. Esa ha sido la
experiencia de Estados Unidos y Gran Bretafia desde el 11 de
septiembre, y la misma historia se repite en todas partes. Con el
crecimiento del crimen, el terrorismo y la anarquia, la represién
organizada y el abuso de autoridad crecen. Los poderosos son - como en
el pasado - expertos en crear racionalizaciones de por qué sus propios
abusos son necesarios y virtuosos.

e Fuera del Edén, la Ley de Murphy rige: si algo puede salir mal, saldra
mal. Los seres humanos cometen errores; las cosas materiales se
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rompen o decaen; los actos tienen consecuencias imprevistas. Cuanto
mas grande y complicado sea el sistema, mas propenso a fallar, y mayor
sera el alcance de la crisis cuando el "fallo" se haga manifiesto.

En estas condiciones, los que prometen "vivir mejor a través de la quimica"
deberian haber aprendido hace mucho tiempo a frenar su entusiasmo. En
cambio, los aprendices de brujo en los laboratorios estan produciendo nuevas
tecnologias de dominacién, y nos dicen a todos que esta vez seran usadas para
el bien.

Bienvenidos al nuevo mundo que se est4 construyendo para que seamos
"seguros": vigilancia universal (en casa y en el trabajo, en el interior y en el
exterior, en linea, en la carretera y en el aire); chips de inventario colocados en
bienes, mascotas, ganado y personas para rastrear su identidad y sus
movimientos; la imposicién "voluntaria” de pasaportes internos de alta
tecnologia al estilo soviético, ya que estamos obligados a llevar encima en todo
momento un documento de identidad biométrico aprobado por el gobierno;
bases de datos completas para almacenar y analizar el expediente de cada uno;
pistolas de rayos que pueden ser usadas para matar a individuos y multitudes,
produciendo suficiente dolor y desorientacién para obligar a la obediencia, sin
extraer sangre; escaneres cerebrales para leer las intenciones humanas y
enviar érdenes verbales silenciosas; "avispones bidnicos" que podrian hacer que
la visién de San Juan de las langostas viciosas y atormentadoras (Apocalipsis 9:1-
11) cobrase vida. Algunas de estas tecnologias ya estan en uso generalizado;
otras son meros prototipos de laboratorio, hasta ahora. Americanos e israelies,
britanicos y alemanes por igual estdn desarrollando estos horrores. Si tales
cosas las estan haciendo los paises occidentales con conocimiento publico, ;qué
se esta haciendo en secreto? ;Y quién puede decir qué otros males se estan
preparando en los laboratorios secretos de Rusia, China y otros paises asiaticos
cientificamente capaces?

He aqui un recorrido por algunas de las nuevas técnicas que estan ahora - o
estaran pronto - en manos de las autoridades de todo el mundo, tanto privadas
como gubernamentales.

Vigilancia universal por parte del gobierno

A principios de 2006, la Agencia de Proyectos de Investigacién Avanzada de
Defensa (DARPA) dio a conocer el "Radar Scope”, el cual, segilin dijo, daria a los
soldados estadounidenses "la capacidad de ser superhéroes, siendo capaces de
sentir a través de 12 pulgadas de hormigén para determinar si alguien esta
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dentro de un edificio". [19] Las tropas que buscan insurgentes en un edificio
podran saber en cuestién de segundos si hay alguien escondido en la habitacién
de al lado, en cualquier lugar a menos de 15 metros de una pared de un metro
de grosor. Colocando la unidad portatil de mano contra la pared, seran
"capaces de detectar movimientos tan pequefios como la respiracién”. [20] EI
portavoz de la DARPA, Edward Baranoski, esperaba que el Radar Scope fuera
entregado a las patrullas de la brigada estadounidense en Irak en la primavera
de 2006. El dispositivo, a prueba de agua, es del tamafio de un teléfono de
mano, pesa menos de un Kilo, funciona con baterias AA y cuesta alrededor de
1.000 délares.

Los planes de DARPA van mas alla. Esta buscando propuestas de dispositivos
de "Visi Building" que puedan "ver" a través de multiples paredes, "penetrar en
edificios enteros para mostrar planos, la ubicacién de los ocupantes y la
colocacién de materiales tales como depédsitos de armas". [21] Baranoski dijo:
"Le dara a las tropas la oportunidad de vigilar los edificios y ver el interior. ...
Hara un gran avance en la ampliacion de sus capacidades de vigilancia." [22] Se
espera que el Visi Building "tarde varios afios en desarrollarse”. En Gltima
instancia, los miembros del servicio podran usarlo simplemente conduciendo o
volando cerca de la estructura bajo vigilancia". [23] Con esta capacidad, ;quién
necesitaria 6rdenes de registro o telepantallas al estilo de 1984?

Es razonable esperar que, con el tiempo, el Radar Scope sea menos costoso,
mas pequeiio y mas ligero. El valor del Radar Scope en la guerra urbana y la
supresion de la guerrilla es obvio - y la misma légica se aplicara al uso de estos
dispositivos por parte de la policia dentro de los Estados Unidos. La tecnologia
militar seguira llegando a los departamentos de policia locales. La primera
aplicacion doméstica del Radar Scope sera probablemente contra las bandas
organizadas y los traficantes de drogas; no hay manera de predecir cuél sera la
ltima aplicacién. Un blogger ha llamado Radar Scopey al Visi Building el
"Detector de Ana Frank" [24]. Al final, nadie podra esconderse sin ser detectado
en un atico, un sétano o cualquier otro lugar.

Los conductores ebrios parecen ser un objetivo digno de vigilancia universal.
[25] Alrededor de 17.000 estadounidenses mueren anualmente en accidentes
relacionados con el alcohol, y medio millén resultan heridos. A pesar de las
sanciones cada vez mayores por conducir bajo los efectos del alcohol, alrededor
de 1,4 millones de personas al afio son arrestadas por este delito, y un tercio de
ellas son reincidentes. Emprendedores y agentes del orden estan probando
nuevas soluciones técnicas para este problema social. Una prueba de destreza
incorporada requeriria que los conductores se identificasen con una huella
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dactilar escaneada y luego realizasen varias tareas (como encender y apagar los
limpiaparabrisas y abrochar el cinturén de seguridad) en un tiempo limitado.
En caso de que el conductor falle, como seria probable si estuviera borracho, el
coche no arrancaria. Algunos tribunales exigen que los conductores ebrios
convictos lleven pulseras en el tobillo con sensores de alcohol transdérmicos.
El dispositivo realiza mediciones cada hora y transmite los datos a la policia.
Otros tribunales exigen que los conductores ebrios lleven unidades del Sistema
de Posicionamiento Global (GPS), que notificaran a la policia si el usuario entra
en una zona prohibida, como un bar. No hay garantia de que estas tacticas se
limitaran a aquellos que ponen en peligro a otros conduciendo ebrios. Como
estas tecnologias han demostrado ser viables, su extensién a otros objetivos
potenciales es casi inevitable.

No son sélo los conductores ebrios los que se enfrentan a la vigilancia
universal; también son los conductores de coches robados y de vehiculos que
circulan a gran velocidad, y los que tienen multas de aparcamiento atrasadas.
[26] Los escaneres automaticos de matriculas que llevan las patrullas de la
policia pueden leer hasta 240 matriculas por minuto y obtener informes
instantaneos sobre si se ha denunciado el robo de algtin vehiculo o si el
vehiculo tiene multas de estacionamiento impagadas. El Departamento de
Policia de Los Angeles (LAPD) ha puesto estos dispositivos en 19 coches de
policia hasta ahora, y finalmente planea usarlos en toda la flota. El comandante
de la policia de Los Angeles, Charlie Beck, un veterano de 28 afios, dice:"Tendra
un efecto tan dramatico en el trabajo policial como lo tuvo la radio en los afios
40y 50". En el habitual cambio de precio de alta tecnologia y rendimiento, los
costes han caido de 200.000 délares por coche para un sistema de escaner
lento hace dos afios, a menos de 14.000 délares cada uno ahora para sistemas
rapidos y faciles de usar.

Segln Wired, "Programas piloto similares estan en marcha en otras partes de
California, asi como en ciudades y estados de Florida, Connecticut, Nueva York,
Ohio, Alabama y Arizona. En Miami, al igual que en Los Angeles, los sistemas
estan ayudando a los policias a encontrar autos calientes. En las carreteras de
Alabama, las cAmaras estacionarias estan siendo emparejadas con sistemas de
radar que automaticamente escriben multas por exceso de velocidad a medida
que los infractores se acercan. Y en Sacramento, los lectores han triplicado los
ingresos por infracciones de estacionamiento al permitir que los agentes
detecten rapidamente los autos con multas pendientes de pago. Europa nos da
una idea de lo que pueden hacer despliegues atin mayores. En Francia, 1.000
camaras moviles y fijas de lectura de matriculas han duplicado los ingresos por
exceso de velocidad y han reducido a la mitad las muertes relacionadas con el
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exceso de velocidad en tan sélo dos afios. En el Reino Unido, 200 camaras que
vigilan la Zona de Congestién del Centro de Londres generaron 13.000 arrestos
en un afio. Las fuerzas de seguridad britanicas adoran tanto la tecnologia que el
gobierno tiene planes para una campaiia de 43 millones de délares para
instalar suficientes cAmaras para monitorear a todos los automovilistas en las
autopistas, carreteras principales e intersecciones mas grandes del pais,
leyendo digitalmente unos 35 millones de placas al dia. Esto podria atrapar no
sélo todos los coches robados, sino también casi todas las infracciones en
movimiento a medida que se producen”. [27] La ACLU no tiene ninguna
objecion; Barry Steinhart, director del programa de tecnologia y libertad de la
ACLU, dijo: "No hay absolutamente ningtin impedimento legal contra la lectura
de placas de matricula en lugares publicos. ... No ha habido ninguna
impugnacién legal, porque no es ilegal".

La vigilancia universal ya ha llegado a Gran Bretafia, con 4,2 millones de
camaras de circuito cerrado de television (CCTV) que vigilan a la poblacién. [28]
Theodore Dalrymple, escritor britanico y médico de prisiones, dice que "la
vigilancia de la poblacién briténica es ahora una de las mas completas de todas
las poblaciones que han existido jamas. El britanico medio, por ejemplo, es
fotografiado 300 veces al dia mientras sigue con su existencia normal y
rutinaria. Gran Bretafia tiene un asombroso porcentaje de cAmaras de video-
vigilancia respecto al total que hay en el mundo, algo asi como un tercio de
ellas. Ahora vivimos en un estado de seguridad.” [29]

Para reducir la congestién del trafico, en febrero de 2003 Londres comenzé a
cobrar un "impuesto de congestién" a los automéviles que entraban en el
distrito central. [30] El gobierno "primero ordené un tipo de matricula que una
camara de video podria leer, y luego instalé camaras de video en tantos
aparatos publicos como fuera necesario para monitorear - perpetuamente -
qué autos habia alli". [31] La ciudad comenz6 entonces a aplicar un impuesto de
congestién - ahora de 8 libras esterlinas al dia (unos 16 délares) - a todos los
automéviles, excepto a los taxis y a los residentes (que pagan una tasa especial).
Después de 18 meses, el gobierno de la ciudad descubrié que el sistema
funcionaba "mejor de lo esperado” [32] y que varias medidas de congesti6n del
trafico habian bajado entre un 15 y un 32 por ciento. Debido a que un poco de
control siempre lleva al apetito por mas, "Londres esta ahora explorando
nuevas tecnologias para hacer atin mas facil cobrar por el acceso con mayor
precisién. Estas incluyen nuevas tecnologias de etiquetado, asi como

tecnologias GPS y GSM que monitorizarian el coche mientras esté en Londres".
[33]



El gobierno de Blair esta dando el siguiente paso con la instalacién de camaras
de video "parlantes” en 20 zonas, a un coste de 500.000 libras esterlinas
(alrededor de un millén de délares). Estos dispositivos, que ya se utilizan en
Middlesborough, permiten al personal del centro de control regafar
publicamente a los que tiran basura al suelo o que se comportan mal de alguna
otra manera. El concejal Barry Coppinger elogia el nuevo sistema, diciendo que
"ha evitado peleas y dafios criminales y ha reducido los niveles de basura". En
general, creo que ha aumentado la conciencia de que el centro de la ciudad es
un lugar seguro para visitar y también que estamos atentos para asegurarnos
de que sea seguro”, dijo. [34]

Una vez que las ciudades, las carreteras y el campo estan conectados y
monitoreados para un control interactivo, un siguiente paso légico es instalar
dispositivos de monitoreo en todos los automéviles para que las autoridades
sepan cuando, donde y a qué velocidad viaja cada automévil. Entra el proyecto
"Intelligent Speed Adaptation” (ISA), un esfuerzo de seis afios que comenzé en
enero de 2001 en la Universidad de Leeds, en el Reino Unido, y que se llevé a
cabo con fondos del Departamento de Trénsito del gobierno. [35] En el verano
de 2006, los investigadores probaron sobre el terreno un coche con un
dispositivo ISA, que "calcula la posicién de un coche utilizando GPS y lo
compara con un mapa codificado con datos de limite de velocidad". [36] Los
limites de velocidad pueden ajustarse para tener en cuenta las condiciones
meteoroldgicas, la densidad del trafico y los obstaculos de la carretera. El
dispositivo puede ejercer diferentes niveles de control: permite al conductor
elegir si activar o no el sistema, hacer que se encienda automaticamente y
alertar al conductor cuando supera los limites de velocidad, o utilizar el
sistema para evitar que el coche supere los limites de velocidad, sean cuales
sean los deseos o las circunstancias del conductor. [37] Entre los objetivos de
los investigadores est4 "preparar una arquitectura de sistema para una
configuracién de ISA que pueda producirse en masa". [38] Uno de los beneficios
del automoévil privado ha sido permitir que la gente comin y corriente viaje
cuando y donde lo desee, sin tener que responder ante ninguna autoridad ni
cumplir con un horario preestablecido. Evidentemente, esto esta llegando a su
fin.

Tales propuestas son consistentes con el tenor autoritario de los planes del
Gobierno Laborista para lidiar con el aumento de la delincuencia y la
profundizacién de la decadencia social en Gran Bretaiia. El periédico
Independent del Reino Unido ofreci6 este resumen de una propuesta politica de
Tony Blair de marzo de 2007: "para 'establecer controles universales a lo largo
de todo el desarrollo de un nifio’ para 'identificar a los que estan en mayor
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riesgo de delinquir'. Las pruebas pueden tener lugar en momentos clave de la
vida de un nifio, incluyendo el paso de la escuela primaria a la secundaria, pero
no esté claro qué forma adoptaran. Downing Street también sugiri6 que los
visitadores de salud podrian intervenir antes del nacimiento de los nifios que
estan en riesgo de caer en una vida de crimen. Podrian controlar regularmente
a las "madres desfavorecidas desde el embarazo hasta que el nifio cumpla dos
afios", dice el informe. El documento de revisién de politicas también plantea la
idea de una mayor expansién de la base de datos de ADN, que ya contiene mas
de cuatro millones de muestras, proporcionalmente mucho mas que en
cualquier pais occidental. La base de datos podria ampliarse para incluir
a"todos los presuntos delincuentes que entran en contacto con la policia”.
Downing Street quiere la introduccién de lectores méviles de huellas dactilares
para la policia y de "sistemas de videovigilancia mas sofisticados", incluida la
tecnologia que comprueba las imagenes contra las de terroristas y delincuentes
conocidos. .... Sus planes también sugerian dar a la policia mas poder para
confiscar los bienes de los delincuentes” [39] Dos opositores resumieron con
precision las propuestas: "Phil Booth, portavoz del grupo No2ID, dijo: 'Estos
planes equivalen a una vigilancia desde el Gtero hasta la tumba'... Sir Menzies
Campbell, el lider demdcrata liberal, dijo: 'Esto demuestra la obsesion del
Primer Ministro por las grandes bases de datos centralizadas. Estas bases de
datos son caras, amenazan nuestra privacidad y siguen siendo vulnerables a la
delincuencia organizada" [40].

Vigilancia universal por parte de la empresa privada

Al igual que los gobiernos, las empresas privadas tienen un interés ineludible
en utilizar las nuevas tecnologias para defender sus propios intereses. Como
indican los siguientes ejemplos, muchos de los nuevos dispositivos se prestan
bien a la vigilancia ubicua de los clientes y a una respuesta rapida y de
"tolerancia cero" a cualquier mal comportamiento percibido.

Los clientes de Scofflaw - a veces, con la connivencia del personal deshonesto
del cine - llevan camaras de video a los cines para tomar iméagenes piratas de
peliculas. La Motion Picture Association of America (MPAA) dice que esto
cuesta a Hollywood "miles de millones" [41] cada afio. En respuesta, la MPAA
esta trabajando con la industria de la tecnologia para crear nuevas estrategias
contra la pirateria. [42] Los teatros podrian esconder un pequefio escaner
optico, combinado con un reflector de haz estrecho, detras de un altavoz o una
sefial de salida. El escaner buscaria el brillo de la lente de una videocdmara en
la audiencia - y alumbraria la cdmara con luz blanca. Los productores de
peliculas pueden afiadir texto que distraiga ("jilegal!") o imagenes
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desorientadoras (circulos concéntricos girando, y similares) a la pelicula -
molestias que no son visibles para los espectadores en el teatro, pero que
serian suficientes para arruinar una grabacién. Un dispositivo oculto detras de
la pantalla de cine podria emitir pulsos de luz infrarroja, lo que no afectaria a
los espectadores normales, pero que destruiria las imagenes de las cAmaras
clandestinas. Los guardias de seguridad con gafas de visién nocturna podian
escanear al publico mientras caminaban por el teatro en busca de dispositivos
de grabacién clandestinos. Como reporta la revista Wired, "En unos afios,
cuando te acomodes con tus palomitas de maiz para ver una pelicula, te estaran
vigilando por la espalda”. [43]

Las empresas de cine y televisién también controlan Internet. [44] HBO, entre
otros, monitorea los sitios de intercambio de archivos en Internet en busca de
material pirata. La compaiiia entonces entrega a los infractores a su proveedor
de servicios de Internet, solicitando que al usuario de Scofflaw se le corte el
acceso.

Por una parte, la motivacién y las contramedidas enumeradas anteriormente
pueden parecer razonables. Las empresas tienen derecho a impedir que los
clientes roben sus mercancias, y sélo los contrabandistas son acosados. Por
otro lado, esta investigacién puede dar lugar a nuevas formas en que las
empresas de medios de comunicacién pueden influir subliminalmente en el
comportamiento de los consumidores, y este conocimiento también sera de
gran interés para los propagandistas del gobierno. Estas practicas son otro
ejemplo de cémo tratar a todos los clientes como delincuentes potenciales que
estan merecidamente sujetos a vigilancia encubierta y manipulacién ambiental
subrepticia.

Las compaiiias de alquiler de automéviles han instalado dispositivos del
Sistema de Posicionamiento Global (GPS) en sus automéviles, para rastrear la
ubicacién, la distancia recorrida y la velocidad de sus vehiculos. [45] En
Connecticut y California, las demandas dentro de los tltimos cinco afios han
desafiado con éxito el uso abusivo de los datos de los dispositivos de monitoreo.
En California, la firma Acceleron anunciaba sus coches de alquiler con
"kilometraje ilimitado", pero no informaba a los consumidores sobre la letra
pequeiia del contrato: si conducian fuera de un area geografica restringida en
algin momento, tendrian que pagar un délar por milla durante todo el periodo
de alquiler. En Connecticut, American Car Rental cobraba una multa de 150
délares por exceso de velocidad cada vez que la velocidad del vehiculo de
alquiler era superior a 79 millas por hora durante dos minutos o mas. En
ambos casos, los tribunales estatales revocaron las politicas de la empresa.
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Desde entonces, California, Connecticut y Nueva York han aprobado leyes que
prohiben a las agencias de alquiler de automéviles utilizar datos de dispositivos
GPS para penalizar a los clientes de esta manera. Esta historia tiene varias
lecciones. En primer lugar, las empresas privadas pueden ser tan entrometidas,
arbitrarias e intrusivas como cualquier funcionario publico sujeto a reglas. En
segundo lugar, la indignacién publica a nivel estatal puede funcionar,
proporcionando proteccién a los clientes contra la sobrecarga administrativa
corporativa.

Los teléfonos méviles también pueden convertirse en dispositivos de vigilancia,
en casa o en el trabajo. Como informa una revista juridica orientada a la
tecnologia, "Los programas de control de personal observan a los empleados
que utilizan dispositivos GPS en los teléfonos méviles y ponen esta informacién
a disposicién de los empleadores a través de Internet” [46].

Los més avanzados teléfonos moéviles japoneses contienen software de
identificacién biométrica y una camara incorporada, de modo que el teléfono
no se puede utilizar a menos que la impresién del iris del usuario del teléfono
coincida con la de los archivos de la empresa. [47] Los clientes japoneses de
teléfonos méviles "usan rutinariamente el mismo teléfono para controlar un
televisor, realizar operaciones bancarias o comprar un refresco en una
maquina expendedora. ...una compaiiia domina el mercado, asi que disefia tanto
la red como los teléfonos." [48] Estas condiciones - el control monopolista de la
red de telefonia mévil y el disefio de los teléfonos, el uso integral de los
dispositivos por parte de los consumidores japoneses y una relaciéon
tradicionalmente estrecha entre las empresas japonesas y el gobierno -
constituyen la base de la vigilancia universal en Japén, que se basa en los
teléfonos moéviles.

Cada teléfono mévil tiene un niimero de serie incorporado, el International
Mobile Equipment Identifier (IMEI), un cédigo de 15 digitos que identifica la
unidad con el proveedor de telefonia celular. [49] Si un cliente reporta que un
teléfono ha sido robado, el proveedor puede evitar que el teléfono perdido sea
reconocido por la red. Un ingeniero con experiencia en alta tecnologia ha
advertido a sus asociados que la Agencia de Seguridad Nacional y sus parientes
en el extranjero pueden usar la misma funcién de rastreo para identificar la
ubicacién de cada usuario de teléfono celular, y para monitorear las llamadas
de cualquier persona. Tal como dijo, "Si su teléfono puede ser bloqueado por
control remoto, entonces cualquier llamada desde esa terminal puede activar
automaticamente un mecanismo de grabacién en los centros del Gran
Hermano". [50] Estas capacidades existen como parte del programa ECHELON
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de la Agencia Nacional de Seguridad, que durante mas de una década ha
monitoreado las comunicaciones por radio y satélite, el trafico de correo
electrénico, las llamadas telefénicas y los faxes en todo el mundo. [51] Segin un
informe de 2005, ECHELON controla "mas de 650 millones de conversaciones
telefénicas al dia". [52]

Otros "avances" técnicos abundan, a medida que la empresa privada busca
ddlares en el complejo industrial de seguridad emergente. Cisco, que hizo su
fortuna vendiendo equipos de redes informaticas, comenzara a ofrecer
camaras digitales de videovigilancia en mayo de 2007. [53] Estos dispositivos
pueden conectarse a las redes informaticas, sistemas de apertura de puertas,
sistemas de alarma y otros dispositivos de seguridad de una empresa para
proporcionar una red de seguridad digital para los datos y edificios de la
empresa.

La Red y otras nuevas tecnologias de comunicacién no son garantes de la
privacidad. En cambio, sus usuarios dejan rastros electrénicos, datos que las
empresas y el gobierno pueden recuperar y buscar. [54] Las empresas pueden
hacer esto para proporcionar anuncios dirigidos a los consumidores, o para
monitorear la actividad de los empleados; el gobierno puede hacerlo para
encontrar terroristas, traficantes de pornografia o cualquier otra persona que
pueda estar en su lista de objetivos. Google y otros motores de bisqueda de
Internet mantienen un registro de cada solicitud de bisqueda y, cuando es
posible, vinculan la solicitud de bsqueda al ordenador especifico desde el que
se origind la solicitud. Las corporaciones archivan el correo electrénico del
personal y pueden buscarlo a voluntad. El correo de voz también se puede
archivar y buscar.

Cuanto mas barato y facil sea verlo fodo las 24 horas del dia, mas personas -
tanto en el gobierno como en el sector privado - querran hacerlo.

Miedo en el aire, terror en todas partes

La mania por la seguridad no se limita a las empresas estadounidenses. Una
empresa britanica de tecnologia, BAE Systems, est4 desarrollando nuevos
sistemas de seguridad para crear lo que denomina "el avién no secuestrable”
[55], un proyecto financiado por la Comisién Europea y por varias empresas,
entre ellas BAE. [56] Uno de los componentes seria un "Sistema de deteccién de
amenazas a bordo (OTDS) en la cabina de la aeronave, que procesara la
informaci6n de los sensores de video y audio para detectar el comportamiento
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erratico de los pasajeros”. ... La OTDS no sélo detectara el comportamiento
terrorista, sino también a los pasajeros indisciplinados” [57].

Todos estos datos provendran de "pequefias cAmaras y micréfonos implantados
en los asientos de las lineas aéreas". El sistema de deteccién de amenazas a
bordo registra cada expresion facial y cada susurro de cada pasajero”. [58] Las
camaras, del tamafio de una uiia, montadas en los respaldos de los asientos,
"registran cada tic, parpadeo, expresién facial o movimiento sospechoso antes
de enviar los datos a un software a bordo que los compara con los perfiles
individuales de los pasajeros”. [59] Segin el informe del Daily Mail, "Los
cientificos de Gran Bretafia y Alemania... afirman que los movimientos rapidos
de los ojos, los parpadeos excesivos, las lameduras en los labios o las formas de
acariciar el pelo o los o las orejas son los sintomas clasicos de alguien que trata
de ocultar algo. Un micréfono separado escuchara y grabara incluso
comentarios susurrados” [60] - con la justificacion de que los terroristas
suicidas a menudo susurran pasajes del Coran antes de detonar sus armas.

Con una firmeza que alterard los animos de cualquiera que haya tratado alguna
vez con software defectuoso o con un inspector de seguridad de aerolineas (y
este sistema fusionaria a ambos), los desarrolladores del sistema afirman que
"sera tan sofisticado que seré capaz de tener en cuenta a los volantes nerviosos
o a las personas con un tic natural, ayudando a asegurar que no haya falsas
alarmas. 'Estamos tratando de desarrollar tecnologias que indiquen las
diferencias entre los pasajeros normales y aquellos que pueden ser una
amenaza para otros, o para ellos mismos', dijo Catherine Neary de BAE
Systems. La Sra. Neary, jefa de equipo del Sistema de Deteccién de Amenazas a
Bordo del proyecto SAEEE (Security of Aircraft In The Future European
Environment), con sede en Paris, afiadié: 'Las tasas de parpadeo provienen de la
investigacién de deteccién de mentiras y sugieren que el nivel de estrés es mas
alto de lo normal.” [61] Dos problemas son evidentes: como lo indica la frase
"tratando de desarrollar”, los creadores de este nuevo sistema siguen
conjeturando qué es lo que funcionara como predictor de comportamiento
violento - y algunas de sus conjeturas se basan en los resultados de la
"investigacién de deteccién de mentiras” - investigacién con resultados tan
pobres que los resultados de las pruebas de detecciéon de mentiras no son
admisibles como prueba en la mayoria de los tribunales de Estados Unidos y
Europa. [62] La gracia salvadora en este caso es la realidad econémica; las
aerolineas dicen que el nuevo sistema "seria demasiado caro de instalar en los
aviones comerciales existentes y que probablemente pasarian diez afios antes
de que tales sistemas se instalaran en los nuevos aviones". [63]
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Paul Craig Roberts, ex secretario adjunto del Tesoro en la administracién
Reagan, comenta: "Aparte del aspecto de Gran Hermano, el Sistema de
Deteccién de Amenazas a Bordo es redundante o las autoridades de seguridad
no tienen confianza en la costosa e intrusiva seguridad aeroportuaria a través
de la cual los pasajeros son conducidos. Hemos llegado a un punto en el que ya
no podemos volar con mas de un Kilo de lociones, champ, pasta de dientes y
desodorantes, porque el gobierno pretende que podriamos inventar una bomba
con los ingredientes. Medio Kilogramo de champ es seguro, pero seiscientos
gramos hacen afiicos el avién. Debemos quitarnos los abrigos, zapatos y
cinturones para pasar por la seguridad del aeropuerto. Estamos varados y
acariciados. El equipaje es revisado por rayos X y registrado. Los documentos
de identidad y las tarjetas de embarque se comprueban sin parar a medida que
avanzamos desde la facturacion hasta la puerta de embarque. Y todavia
necesitamos un Sistema de Deteccion de Amenazas a Bordo para monitorear
nuestras expresiones y palabras. Otras empresas estan desarrollando implantes
de chips que identifican a una persona para escanear maquinas y permiten que
nuestros movimientos sean monitoreados por sistemas GPS. Otros estan
desarrollando tarjetas de identificacion que tienen escaneos de retina y nuestro
ADN. Sin duda, se nos exigira que tengamos ambas cosas". [64]

Chips de identificacion por radiofrecuencia (RFID): Seguimiento de todo lo
que se mueve

Los chips de identificacién por radiofrecuencia (REID) son dispositivos
inalambricos que transmiten datos a lectores electrénicos especializados. [65]
Estos chips se colocan comtinmente en las mercancias, para ayudar a los
minoristas y mayoristas a gestionar el inventario; también se utilizan en llaves
de tarjetas para oficinas y habitaciones de hotel. IDTechEx, una empresa de
analisis de mercado, espera que el mercado de chips RFID crezca de 2.700
millones de d6lares en 2006 a 26.000 millones de délares en 2016.

La mayoria de los chips RFID envian una seiial s6lo cuando un lector los
"despierta”; luego transmiten su sefial a corta distancia (un rango de unos
pocos centimetros a unos pocos decimetros). Los chips RFID con alimentacién
interna pueden enviar sefiales a cientos de metros de distancia; se utilizan en
sistemas de pago electrénico para cabinas de peaje de puentes y carreteras.

Para los usuarios comerciales, los chips REID permiten un control de
inventario rapido, de bajo costo y completo. Para los usuarios del gobierno, los
chips permiten un control econémico de lo que lleva el chip, ya sea el coche de
un viajero, un equipo clasificado o una persona.
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Sin embargo, la bisqueda de una seguridad total conduce a una inseguridad
total.

La mayoria de los chips RFID envian una seiial clara y no encriptada que puede
ser interceptada por cualquier persona que tenga un lector. Estas etiquetas
RFID son inseguras, pero los chips encriptados cuestan ddlares cada uno -
mucho més que el costo de 25 centavos de un chip sin encriptacién. En 2006,
Wired informé sobre los esfuerzos de varios equipos de hackers para
demostrar la vulnerabilidad de los chips RFID, con y sin encriptacion integrada.
Las pruebas dieron resultado. Los hackers utilizaban un lector clandestino para
obtener datos de la tarjeta de acceso del presidente de una empresa de
seguridad en Internet, y luego entraban en su oficina. Otros demostraron que
podian alterar los datos en las etiquetas de los libros de la biblioteca, modificar
los precios de los productos en los estantes de las tiendas, romper los sistemas
antirrobo de los automéviles y obtener gasolina gratis en la gasolinera. EI
experto en seguridad aleméan Lukas Greenwald usé su equipo especializado
para entrar en la habitacién de su hotel con una caja de queso de crema que
tenia una etiqueta RFID: "Estaba en un hotel que usaba tarjetas inteligentes, asi
que copié una y puse los datos en mi computadora. ... Luego utilicé REDump
para cargar los datos de la tarjeta de acceso de la habitacién en el chip de
precio de una caja de queso de crema de la tienda Future Store. Y abri mi
habitacién del hotel con el queso de crema!" [66]

Dado que la mayoria de los chips REID no estan bloqueados, cualquier persona
con el equipo necesario puede "escribir" nuevos datos en ellos. Asi, por ejemplo,
el gobierno o los particulares podrian colocar cédigo en el chip de un libro de la
biblioteca, para almacenar datos sobre quién saca cada libro. Los acosadores
podrian colocar pequefios programas en los pases de las cabinas de peaje de
sus victimas, para reunir informacion sobre qué cabinas de peaje cruzany
cuando.

Implantes de chips RFID: Del inventario de ganado al monitoreo de la gente

Tal como informé Business Week a finales de 2006, "Puede que pase un tiempo
antes de que todos comencemos a usar chips de informacion médica en
nuestros brazos, pero los animales de granja nos estan diciendo que esta mas
cerca de lo que habiamos imaginado” [67].

El chip implantable ha sido ampliamente utilizado para etiquetar mascotas.
Ahora, bajo el Sistema Nacional de Identificacién Animal (NAIS, por sus siglas
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en inglés), que cuenta con el apoyo federal, se colocaran etiquetas digitales
REID en los 40 millones de animales de granja en los Estados Unidos, para
permitir una respuesta rapida a los brotes de enfermedades y al bioterrorismo.
[68] A partir de marzo de 2007, el programa se hizo obligatorio en Michigan, y
el Departamento de Agricultura de los Estados Unidos espera que otros estados
hagan lo mismo. Alrededor de 350.000 granjas - con millones de animales - se
han inscrito para etiquetar a su ganado. El programa es mas popular entre las
"operadores medianos y grandes": las granjas industriales y los exportadores al
extranjero.

Tres empresas que fabrican chips para animales esperan hacer lo mismo con
las personas. [69] La empresa matriz es Applied Digital Solutions, Inc. (listado
como ADSX en la bolsa de valores NASDAQ), y las subsidiarias son Digital
Angel (listado como DOC en la bolsa de valores americana, y 55% propiedad de
ADSX) y VeriChip (totalmente propiedad de ADSX). Digital Angel tuvo ventas
anuales de 57 millones de délares en 2006, pero perdié 6,8 millones de délares
ese afio. Sin embargo, las ventas de chips de animales han aumentado de
200.000 en 2003 a 3 millones en 2005. Las ventas de ADSX fueron de
alrededor de 123 millones de délares en 2006 - un aumento del 8 por ciento
con respecto a 2005 - pero el fabricante de implantes, sin embargo, perdi6 27
millones de dolares.

VeriChip espera vender una etiqueta RFID implantable para personas, un
dispositivo aprobado por la FDA que es del tamaiio de un grano de arroz y que
se puede implantar en el misculo del brazo derecho. [70] Cada chip emite una
sefial de radio, un nimero de identificacion Gnico que puede vincularse a una
base de datos de registros médicos. [71] VeriChip planea comercializar sus
etiquetas como dispositivos de historias clinicas. La compafiia ha conseguido
que 400 hospitales instalen escaneres de etiquetas, y 1.200 médicos han
aceptado ofrecer los implantes a sus pacientes. A principios de 2007, 220
pacientes en los EE.UU. y 2.000 en todo el mundo se habian sometido al
implante de brazo. [72] VeriChip prevé un mercado de 45 millones de pacientes:
aquellos con diabetes, enfermedades cardiacas y otras afecciones que podrian
ponerlos en riesgo de necesitar atenciéon de emergencia mientras estan
inconscientes o semiconscientes.

Tal como informa la revista especializada en ingenieria IEEE Spectrum, las
aplicaciones e implicaciones del implante de chip podrian ser mucho mas
amplias. El chip "puede contener o enlazar con informacién sobre la identidad,
las caracteristicas fisiolégicas, la salud, la nacionalidad y las autorizaciones de
seguridad de la persona en la que esta insertado. La proximidad de su mano
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podria poner en marcha su automévil o abrir la puerta principal o hacerle
saber a un médico de la sala de emergencias que usted es diabético, incluso si
estd inconsciente. Una vez implantado, el chip y la informacién que contiene
estan siempre con usted: no volvera a perder sus llaves. Pero hay un lado mas
oscuro, a saber, la erosién de nuestra privacidad y nuestro derecho a la
integridad corporal. Después de todo, ;realmente quiere que le implanten un
objeto extrafio en el brazo s6lo para conseguir o mantener un trabajo? Y una
vez que lo tenga, ;realmente quiere que su empleador sepa cuando sale usted
de la oficina? ;Y quiere que todas las cajas de supermercado equipadas con
lectores REID anoten su presencia y sus compras?” [73]

La revista JEEE Spectrum agrega, VeriChip "esta promocionando su dispositivo
también como una medida de seguridad. Tiene seis clientes alrededor del
mundo, cinco de los cuales usan el implante como fuente secundaria de
autentificacién, dice Keith Bolton, vicepresidente de direccién y de asuntos
internacionales de VeriChip. El ejemplo mas destacado de esta aplicacién se
produjo en 2004, cuando el Fiscal General de México y 18 de sus colaboradores
se sometieron a la implantacion de chips que les permitieron acceder a
determinadas é4reas de alta seguridad. La etiqueta también se esta utilizando
como una especie de tarjeta de crédito implantada. En los clubes nocturnos de
moda en los Paises Bajos, Escocia, Espafia y los Estados Unidos, los clientes
tienen la posibilidad de recibir un implante de chip - a un costo de alrededor de
165 délares en un establecimiento. En futuras visitas, 'para cuando entres por
la puerta del bar', dijo un propietario al periédico britanico Daily Telegraph, 'tu
bebida favorita te esta esperando, y el personal del bar te puede saludar por tu
nombre". Y la lista de aplicaciones propuestas podria crecer rapidamente.
VeriChip esta avanzando un esquema para poner el chip a los soldados, como
reemplazo de la placa de identificacién tradicional de un soldado, y un oficial
de VeriChip ha propuesto poner el chip a los trabajadores invitados que entran
a los Estados Unidos. ... Considere, por ejemplo, una propuesta de Scott
Silverman, presidente de VeriChip. En una entrevista del 16 de mayo de 2006
en Fox News Channel (una cadena de television estadounidense), propuso
implantar chips en los inmigrantes y trabajadores invitados para ayudar al
gobierno a identificarlos més tarde. Poco después, Associated Press cit6 al
presidente Alvaro Uribe de Colombia, quien le dijo a un senador de los Estados
Unidos que aceptaria exigir a los ciudadanos colombianos que se les
implantaran chips RFID antes de que pudieran entrar a los Estados Unidos para
realizar trabajos de temporada". [74]

Una vez mas, la bisqueda de una seguridad total puede conducir a una
inseguridad total. VeriChip dice que "esta identificacién 'que siempre esta ahi’

-19 -



no se puede perder, robar o duplicar” [75] Sin embargo, en 2006, un reportero
de Wired se quité a si miso el chip - y comprobé que el hacker Jonathan
Westhues podia copiar y duplicar la informacién de su chip en menos de diez
minutos. [76] John Halamka, director de informacion del Beth Israel Deaconess
Medical Center de Boston, confirma que un "dispositivo facil de construir”
puede facilmente "escanear el chip y reproducir la sefial de radio para engafiar
a un lector VeriChip". [77]

Segin un informe de mayo de 2006 en Wired, "John Proctor, director de
comunicaciones de VeriChip, descarta este problema. VeriChip es un sistema de
seguridad excelente, pero no deberia utilizarse como un sistema
independiente", afirma. Su recomendacion: Pidale a alguien que también revise
las identificaciones en papel. Pero, lo importante de un chip implantable, ;no es
que la autenticacién es automatica? 'La gente deberia saber qué nivel de
seguridad esta obteniendo cuando se inyecta algo en el brazo', dice con una
media sonrisa. Deberian saberlo, pero no lo saben. Unas semanas después de
que Westhues habia clonado mi chip, la compaiiia de vigilancia CityWatcher,
con sede en Cincinnati, anuncia un plan para poner implantes a empleados con
VeriChips. El presidente de la compaiiia, Sean Darks, promociona los chips
como 'como una tarjeta de acceso'." [78]

Menos de un afio después, en marzo de 2007, el instituto IEEE report6 una
secuela irénica a CityWatcher y su plan para los implantes de chips
obligatorios: "CityWatcher.com, en Cincinnati, cerré sus puertas
recientemente. Su director ejecutivo, Sean Darks, él mismo implicado, no
devolvi6 las llamadas telefénicas repetidas en las que les preguntaban si los
empleados mantuvieron sus implantes después de que la compafiia se retiré.
VeriChip en si mismo no hace ninguna recomendacién sobre si a los ex-
empleados se les deberia quitar el chip, dice Bolton, hablando por la compafiia”
[79].

Las ventas de VeriChip en 2005 fueron de 24 millones de ddlares, para
productos tales como pulseras y tobilleras con etiquetas REID para recién
nacidos (para prevenir el secuestro), y dispositivos de rastreo que podrian ser
usados para encontrar a pacientes perdidos y seniles en hogares de ancianos.
Para ADSX y sus afiliados, existe la promesa de obtener grandes beneficios si
las etiquetas para las personas se extienden tanto como las etiquetas para el
ganado. Las etiquetas de los animales se venden ahora a $1,50 délares cada, y -
debido a la competencia - el precio puede caer pronto a 1 délar cada una dentro
de unos pocos afios. Los chips para las personas se venden por 25 ddlares cada
una - un producto de alto margen, ciertamente.
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El mercado de valores no ha dado a estas empresas su sello de aprobacién. [80]
Digital Angel comenz6 a operar activamente el 30 de julio de 1999, con un
precio maximo de cierre de la accién de 18,12 ddlares; desde entonces, el precio
ha descendido sin parar hasta 1,98 délares por accién, a partir de mediados de
abril de 2007. ADSX, la compafiia matriz, tuvo un precio maximo de 6,75
délares por accién el 31 de diciembre de 2004; a mediados de abril de 2007, la
accién se vendia por 1,52 délares. Ambas empresas han estado perdiendo
dinero, y los mercados han respondido con una ovacién en el Bronx.

Estos resultados son, sin duda, una gran decepcién para Applied Digital y sus
afiliados. [81] Cuando ADSX obtuvo la patente del chip implantable en
diciembre de 1999, la empresa dijo: "Creemos que el mercado global potencial
para este dispositivo - en todas sus aplicaciones - podria superar los 100.000
millones de délares” [82] Y en febrero de 2000, Applied Digital recibi6 el
premio "Technology Pioneers" del Foro Econémico Mundial de élite, en honor a
"su trabajo en la promocién y el avance de la tecnologia, con lo que 'contribuye
positivamente al desarrollo econémico y al progreso social™ [83] Sic transit
gloria mundi.

Identificacion Universal: "jSus papeles, por favor!”

Los Estados Unidos y el Reino Unido han avanzado hacia un régimen de
identificacién obligatoria. "Sus papeles, por favor" no es sélo un cliché de la
Segunda Guerra Mundial; es /a ley.

En noviembre de 2006, el Departamento de Seguridad Nacional (DHS, por sus
siglas en inglés) anunci6 un nuevo programa para examinar a todos los que
entran o salen de los EE.UU. - incluso en automévil, en barco o a pie - por el
riesgo de terrorismo. Este perfil se mantendria - y actualizaria - hasta 40 afios.
Los datos seran almacenados y analizados por el Automated Targeting System
(ATS), un programa que el DHS ha estado utilizando para examinar a los
viajeros aéreos desde 2001. El1 Washington Post informé: "La evaluacién de
riesgos la hacen analistas del National Targeting Center, una institucién de alta
tecnologia inaugurada en noviembre de 2001 y que ahora esta a cargo de
Aduanas y Proteccién Fronteriza. En una continua actividad que dura las
veinticuatro horas del dia, los operadores contrastan listados de probables
terroristas y otras informaciones para determinar si los antecedentes o el
comportamiento de una persona indican una amenaza terrorista, un riesgo
para la seguridad fronteriza o la posibilidad de que se produzcan actividades
ilegales. También evaltan la carga. A cada viajero evaluado por el centro se le
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asigna una puntuacién numérica: Cuanto mas alta sea la puntuacién, mayor
serd el riesgo. Un cierto nimero de puntos envian al viajero de vuelta para una
entrevista completa. El Sistema de Seleccion Automatica se basa en bases de
datos gubernamentales que incluyen datos de las fuerzas de seguridad, listas de
embarque, itinerarios de viaje y datos de pasajeros de aerolineas, tales como
nombres, direcciones, detalles de tarjetas de crédito y nimeros de teléfono. El
programa padre, el Treasury Enforcement Communications System, alberga
"todo tipo de informacién posible de una variedad de fuentes federales,
estatales y locales”, seglin una nota informativa del Registro Federal en 2001."
[84] En septiembre de 2006, el Subdirector del FBI se jacté del "Centro de
Investigacién de Terrorismo" de la Oficina, que "proporciona a los funcionarios
federales, estatales y locales conectividad en tiempo real con una base de datos
de casi 400.000 terroristas conocidos o sospechosos". [85] Los criterios para
dar a una persona una puntuacién de alto riesgo en el ATS son confidenciales,
y el programa no permite de ninguna manera que las personas revisen su
historial o impugnen las inexactitudes. Lo mismo ocurre con la lista del FBI de
"terroristas conocidos o sospechosos".

A partir del 1 de enero de 2007, todos los nuevos pasaportes estadounidenses
se emiten con un chip RFID incorporado en la parte posterior. Los funcionarios
pueden utilizar el chip para recoger datos personales sobre el titular del
pasaporte, pero también pueden hacerlo los ladrones de identidad y otros
piratas informaticos. La revista Wired propone desactivar el chip con un
martillo, pero advierte que "la manipulacién de un pasaporte se castiga con 25
afios de prisién". [86] Bajo la Iniciativa de Viajes del Hemisferio Occidental,
todos los viajeros estadounidenses que vuelvan a entrar a Estados Unidos desde
Canad4, México y otros paises del Hemisferio Occidental necesitaran un
pasaporte, a partir de enero de 2008. [87]

Los estados también estan entrando en el negocio de las tarjetas de
identificacién mejoradas, de acuerdo con los mandatos federales de la "Real ID
Act" de 2005. El Estado de Washington es el primero en la nacién en introducir
una nueva licencia de conducir con un chip RFID incorporado, asi como
informacién sobre la ciudadania (para que la licencia pueda servir como el
equivalente a un pasaporte en la frontera canadiense). [88] El zar de la
Seguridad Nacional, Michael Chertoff, apoya la nueva licencia, y dijo que el
programa podria ser puesto en marcha en otro lugar si el experimento del
estado de Washington tiene éxito: "La seguridad y la eficacia en nuestras
fronteras pueden armonizarse, y aprecio el liderazgo de Washington en la
consecucion de este objetivo. ... El fundamento de la actividad terrorista y
criminal es la capacidad de moverse sin ser detectado. ... Estamos atacando a
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ese fundamento con requisitos de documentacién segura en nuestras fronteras
que permiten a nuestro personal de primera linea centrarse mas efectivamente
en las personas y cosas que pretenden hacernos daifio" [89] Un asistente del
Gobernador dijo que los residentes tendran que "pasar por un proceso
prolongado para obtener una licencia”, incluyendo "una entrevista personal y
una prueba de ciudadania estadounidense”. [90]

Asi es la vida en la Nueva América: la perspectiva de tener que pasar por un
"proceso prolongado” para pedir a los funcionarios del gobierno el "privilegio”
de viajar dentro del propio estado, un derecho que antes se daba por sentado
para cualquiera que no fuese prisionero.

Los britanicos también se enfrentan a nuevas ataduras del gobierno. EI
gobierno de Blair ha anunciado planes para emitir tarjetas nacionales de
identidad biométricas, vinculadas a archivos de datos completos de cada titular
de la tarjeta, a partir de 2009. Por ahora, la gente puede optar por no ser
incluida en la base de datos, pero hay una trampa. Aquellos que rechacen la
tarjeta de identificacién mejorada no podran tener pasaporte. Sin pasaporte, no
pueden salir del pais. Quienes deseen pasaportes también deben registrarse
para obtener el documento nacional de identidad, pagar una tasa de 93 libras
esterlinas (casi 200 délares) y "proporcionar huellas dactilares, datos
biométricos como un escaner facial y una gran cantidad de datos personales,
entre los que se incluyen las segundas viviendas, el permiso de conducir y los
nameros de seguro”. Todo se almacenara en un registro gigante de tarjetas de
identificacién, al que pueden acceder los departamentos acreditados de
Whitehall, los bancos y las empresas". [91]

Identificacién biométrica

Muchos proveedores de seguridad proponen la identificacién biométrica como
una forma de asegurarse de que el portador de la tarjeta de identificaciéon o
nombre de inicio de sesién de usuario es realmente la persona que dice ser.
Con la identificacién biométrica, una persona debe mostrar alguna
caracteristica corporal Gnica (huella dactilar, huella de la mano, perfil de voz,
escaneo del iris, escaneo facial, etc.) que coincida con los datos de
identificacion de su archivo. Si hay una coincidencia, el sujeto puede entrar en
la instalacion o iniciar sesion en el sistema informatico; si sus caracteristicas
biométricas no coinciden, se queda fuera.

Esta nueva forma de identificacion no es infalible. De hecho, la identificacién
biométrica puede dar lugar a un nuevo tipo de delito espantoso, ya que los
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ladrones esculpen las partes del cuerpo que necesitan para hacerse pasar por
su victima. Un profesor de la Facultad de Derecho de Stanford que se
especializa en temas relacionados con Internet dijo en 2006: "En una
conferencia escuché a un vendedor describir una nueva tecnologia para
identificar a alguien basandose en la huella de su mano; un participante en la
conferencia pregunto si la mano tenia que estar viva para que la autenticacién
funcionase. El vendedor se puso muy palido. Después de un momento, contesté:
'Supongo que no™. [92] La BBC informé que en Malasia, en 2005, una banda
que portaba machetes robé un auto protegido por una cerradura con lectura de
huellas dactilares, cortandole el dedo al duefio. [93]

La Sociedad de Bases de Datos

En enero de 2004, DARPA abandoné sus planes de construir la base de datos
LifeLog, que podria haber rastreado los datos de todas las actividades de una
persona, desde su nacimiento hasta su muerte. Como informo la revista Wired
en febrero de 2004, LifeLog "tenia como objetivo reunir en un solo lugar casi
todo lo que un individuo dice, ve o hace: las llamadas telefonicas hechas, los
programas de televisién vistos, las revistas leidas, los billetes de avién
comprados, el correo electrénico enviado y recibido. A partir de este océano de
informacién aparentemente interminable, los informaticos trazarian rutas
distintivas en los datos, mapeando relaciones, memorias, eventos y
experiencias. Los patrocinadores de LifeLog dijeron que el diario completo
podria haberse convertido en una memoria digital casi perfecta, dando a sus
usuarios asistentes computerizados con un recuerdo casi impecable de lo que
habian hecho en el pasado. Pero los libertarios civiles se abalanzaron
inmediatamente sobre el proyecto cuando debuté la primavera pasada,
argumentando que LifeLog podria convertirse en la herramienta definitiva
para perfilar a los enemigos potenciales del estado". [94]

Es demasiado pronto para celebrar esta cancelacién como una victoria para la
libertad y la privacidad sobre el Gran Hermano.

En primer lugar, como sefiala Infoworld - una revista comercial de la industria
-, algunos de los componentes que se necesitarian para construir una base de
datos enciclopédica de este tipo ya existen: "empresas como Teradata ofrecen
soluciones que pueden migrar petabytes [un petabyte es un millén de
gigabytes] de datos de bases de datos dispares a un repositorio de datos masivo
e integrado, donde los clientes pueden emplear la mineria de datos sofisticada.
Mientras tanto, CallMiner y otros programas de analisis de voz permiten a las
compafiias hacer mineria en el registro de las llamadas telefénicas de sus
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clientes para inteligencia de negocios". [95] S6lo cambie unas pocas palabras, y
la aplicacién a una base de datos administrada por el gobierno es obvia.

Segundo, los investigadores de inteligencia artificial lamentaron la cancelacién
de la investigacion de LifeLog, pero creyeron que el programa podria continuar
entre bastidores en el presupuesto clasificado del Pentagono, o con fondos
privados. Como informé Wired, "Obviamente estamos bastante
decepcionados', dijo Howard Shrobe, quien dirigié un equipo del Laboratorio de
Inteligencia Artificial del Instituto de Tecnologia de Massachusetts que pasé
semanas preparando una oferta para un contrato de LifeLog. Estdbamos muy
interesados en el enfoque de investigacién del programa... cémo ayudar a una
persona a capturar y organizar su experiencia. Este es un tema de gran
importancia tanto para la Inteligencia Artificial como para la ciencia
cognitiva". ... La investigacion del sector privado en este campo continda. En
Microsoft, por ejemplo, el programa MyLifeBits, pionero de las
minicomputadoras de Gordon Bell, contintia desarrollando formas de ordenar
y almacenar memorias. David Karger, colega de Shrobe en el MIT, piensa que
tales esfuerzos también continuaran en DARPA. Estoy seguro de que esta
investigacién seguira siendo financiada bajo otro titulo", escribié Karger en un
correo electrénico. "No puedo imaginarme a DARPA abandonando un area de
investigacién tan importante." [96] Segin Wired, "los esfuerzos de DARPA
relacionados con los asistentes automaticos y los cerebros digitales siguen
avanzando segln lo planeado”. [97] Consideremos la lista de participantes en
LifeLog y proyectos similares: el Pentagono, MIT, Microsoft. La gente del
sector privado, la educacién superior y el sistema de defensa no ven nada malo
en programas intrusivos de este tipo. Esa es una comprobacién de la realidad
de la mentalidad de los que toman las decisiones hoy en dia.

Con la creciente dependencia de los usuarios de computadoras hacia Internet y
la tendencia hacia las aplicaciones en linea, las empresas privadas estan
recolectando parte de los datos que se necesitarian para construir el LifeLog o
su equivalente. Como informa la revista Wired, "el escritorio se esta
desvaneciendo. Las aplicaciones [aplicaciones de software] antes venian en
cajas retractiladas y se ejecutaban en un sistema operativo local; hoy en dia
viven cada vez mas en Internet, donde se ejecutan en un navegador Web por
una cuota mensual - o sin cargo alguno. Los archivos de video en linea, las
enciclopedias, los administradores de fotografias, los calendarios, los
programas de contabilidad, e incluso los procesadores de texto y las hojas de
célculo en linea se estan volviendo omnipresentes. ... Al ofrecer alternativas en
linea a las aplicaciones de escritorio, las empresas pueden acumular una gran
cantidad de datos sobre los clientes y sus actividades, informacion que puede
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utilizarse para ofrecer servicios cada vez mas personalizados. Considere
wesabe.com, un servicio de finanzas personales. El sitio extrae datos
financieros de las cuentas bancarias, tarjetas de crédito y otras cuentas del
usuario. A continuacién, el servidor clasifica las compras, los ahorros, etc. y las
compara con los objetivos establecidos por el usuario. También compara el
comportamiento de cada usuario con el de los demas usuarios del sitio,
calculando el gasto medio y los hébitos de ahorro. Y organiza comunidades de
personas que comparten aspiraciones particulares o patrocinan a un proveedor
especifico. Sitios como wesabe.com ofrecen un vistazo al futuro. ;Qué pasaria
si los servicios en linea pudieran ver el rastro de migas de pan que la gente deja
en la Red? No es probable que las preocupaciones sobre la privacidad superen
los amplios beneficios. Con un rico archivo de datos personales, los servicios en
linea podrian responder a las preferencias y habitos individuales". [98] Lo que
una empresa privada puede hacer para un cliente, un gobierno, una banda
criminal o un acosador cibernético puede hacer en su contra.

Identidad robada

En cualquier caso, con la informatizacién de casi todos los datos empresariales
y gubernamentales, existen registros de datos electrénicos para todos los
estadounidenses, incluso sin el programa LifeLog. La informacién necesaria
para establecer la identidad de cada persona - nombre, niimero de Seguro
Social, lugar de nacimiento, cuentas bancarias y de crédito, etc. - esta en la red.
A medida que la recoleccidn, el anélisis, el almacenamiento y la recuperacién
de datos se vuelven mas rapidos y menos costosos, las bases de datos pueden
volverse mas completas, incluyendo una gama cada vez mas amplia de
informacién sobre un niimero cada vez mayor de personas. Las bases de datos
son valiosas y su valor aumenta con el tiempo.

Los dispositivos en los que se almacenan los datos se vuelven mas pequefios,
mas portatiles y mas duraderos con el tiempo; considere el cambio que se ha
producido en los Gltimos 20 afios de cintas grandes de ordenador a DVD de alta
densidad y unidades de disco portatiles de varios gigabytes. Al mismo tiempo,
los medios de almacenamiento de datos son més faciles de robar o de perder.
Por ejemplo, en abril de 2007, un contratista de los programas de seguro de
salud de Georgia perdi6 un CD en el correo, un disco que contenia los nombres,

fechas de nacimiento y niimeros de seguro social de 2,9 millones de clientes.
[99]

Los ladrones van a donde est el dinero, de ahi el crecimiento implacable del
robo de identidad electrénico. Segin un informe de la revista Wired, 100
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millones de registros de datos personales fueron "comprometidos” en 2005y
2006, con pérdidas asociadas de 16.000 millones de délares por "papeleo
adicional, pérdida de productividad y pérdida de clientes". [100] Estas son sélo
las pérdidas que se han hecho piblicas; s6lo 31 estados tienen leyes que exigen
que las empresas notifiquen a sus clientes cuando sus datos son robados. [101]
La causa mas comun de estos incidentes - 35 por ciento del total - es la pérdida
de un ordenador portéatil de la empresa por parte de un empleado u otro
usuario legitimo. La Direccién de Contrainteligencia del Departamento Federal
de Energia ha conseguido recientemente perder 20 ordenadores de sobremesa
que contenian informacién clasificada sobre tecnologia nuclear. [102] Un
administrador de datos de Asuntos de Veteranos habia estado violando la
politica de la agencia al llevar una computadora portatil al trabajo durante dos
afos, hasta que fue robada en el otofio de 2006, junto con su informacién de
identificacién de 26.5 millones de veteranos y sus cényuges. [103] Un analista
de sistemas hospitalarios de Portland, Oregon, llev6 10 cintas de respaldo con
18 afios de datos de pacientes sin cifrar (365.000 personas en total) a su casa
en su minivan a finales de diciembre de 2005. [104] Las cintas estaban en una
bolsa de ordenador; un ladrén rompié una ventana y robé la bolsa del coche. EI
empleado fue despedido por violar la politica de seguridad de la compaiiia, y el
hospital ha gastado 7 millones de ddlares en respuesta a la filtracién de datos.
Es ineludible: los datos electronicos se perderan, deliberadamente o por
accidente.

A medida que avanzamos hacia la "Base de Datos Universal" para todas las
personas, el robo de identidad aumentara inevitablemente. El valor de los datos
que pueden ser robados electrénicamente seguirad aumentando, y la
competencia, la diligencia y la integridad de los que gestionan los datos no
seran mejores que el promedio que se espera de los oficinistas y burécratas.

A veces, los ladrones de identidad son los propios empleados. En abril de 2007,
una trabajadora de la Administracién del Seguro Social (SSA) se rindi6 a las
autoridades federales para hacer frente a los cargos haber hecho blisquedas en
las bases de datos de la SSA a 20 délares por registro, y dar los datos
personales a sus co-conspiradores. Utilizaron los datos de identificacion
robados para acumular 2,5 millones de délares en cargos fraudulentos a
tarjetas de crédito. [105]

En otros casos, los ladrones son empresas que tienen la autoridad para utilizar
una base de datos para un fin, y encuentran irresistible la tentacién de utilizar
los mismos datos para sus propias campaiias de marketing no autorizadas, o
para vender datos de acceso a terceros. Esto ha ocurrido con el Sistema
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Nacional de Datos de Préstamos Estudiantiles del Departamento de Educacién
Federal, un archivo con informacién financiera y de identificacién de 60
millones de prestatarios estudiantiles. Como informé el Washington Post en
abril de 2007, "Theresa Shaw, directora de operaciones de la Oficina de Ayuda
Federal para Estudiantes del departamento, que administra la base de datos,
dijo que los prestamistas la han estado aprovechando para obtener datos
estudiantiles con creciente frecuencia, segiin tres participantes en la reunién.
Ella dijo que la mineria de datos se habia salido de control, y que estaban
tratando de suavizarla", dijo Eileen O'Leary, directora de ayuda estudiantil y
finanzas del Stonehill College de Easton, Massachusetts, quien estuvo presente
en la sesi6n del 26 de febrero. 'Habian visto la extraccién profunda de datos
durante unos afios, pero ahora sentian que habia crecido exponencialmente'. ...
la agencia estaba 'particularmente preocupada’ porque los prestamistas
estaban dando a los usuarios no autorizados - como las empresas de
marketing, las agencias de cobranza y las empresas de corretaje de préstamos -
la posibilidad de acceder a la base de datos. .... Algunos directores de ayuda
financiera dicen que el abuso de la base de datos explicaria por qué algunos
estudiantes que han tomado préstamos sélo directamente con el gobierno se
ven inundados por hasta media docena de solicitudes al dia de compaiiias
privadas de préstamos". [106]

Ademas, la "Base de Datos Universal" inevitablemente contendra errores, igual
sucede con los informes de crédito de hoy en dia. Los errores en un archivo de
una oficina de crédito pueden costarle dinero y trabajo a la gente; los errores
en la "Base de Datos Universal" de un gobierno pueden costarle a la gente su
libertad o su vida.

Armas "No Letales” y Tortura "Ligera”

El campo de prisioneros estadounidense de Guantanamo fue la incubadora de
las técnicas de "interrogatorio mejorado” que desde entonces se han utilizado
en Abu Ghraib y en otras partes del mundo. Una de sus tacticas mas suaves era
la "musica indtil", que la revista Wired describe como "jerga militar
estadounidense para la tortura auditiva sancionada, tal como la repeticién a
todas horas de canciones estridentes de Eminem, Metallica y Britney Spears.
Esta disefiada para convencer a los prisioneros de que la resistencia es inatil".
[107]

Peores acontecimientos estan a la vuelta de la esquina.
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En 2003, la Marina le otorgé a Inovcon, una compafiia de defensa de Texas, un
contrato para desarrollar un arma de energia dirigida que puede ser disparada
a personas - incluso a través de las paredes - para producir confusién
temporal, mareos severos y vomitos. Asi es como el resumen del contrato del
gobierno describe el arma EPIC (Electromagnetic Personnel Interdiction
Control): "El Cuerpo de Marines ha solicitado tener un arma aturdidora no
destructiva que, por un periodo de tiempo, dejaria inefectivo a un combatiente
de guerra hostil. Existe un interés politico y militar significativo en dicha
capacidad. Ademas, la capacidad de incapacitar a distancia a un ser humano sin
dafios permanentes seria un acontecimiento histérico en el ambito de la
aplicacién de la ley civil. La conveniencia de librar una guerra sin sangre para
contrarrestar las amenazas a la seguridad nacional es practicamente ilimitada,
ya que tanto las autoridades militares como las civiles podrian determinar a
priori cuando y si es necesaria la pérdida de vidas humanas. IVC propone
investigar el uso de la energia de RF [radiofrecuencia] para excitar e
interrumpir el proceso normal de la audicién y el equilibrio humanos. EI
enfoque se centrara en dos areas. (1) Interrupcién del proceso de transduccién
mecéanica mediante el cual el sonido y la posicién (en relacién con la gravedad)
se convierten en mensajes que son procesados por el cerebro. (2) Interrupcién
del motor quimico que sostiene el correcto funcionamiento de las células
nerviosas que responden a los mecanismos de transducciéon mecénica
mencionados en el punto (1). Se ha demostrado clinicamente que la
interrupcién de uno o ambos de estos procesos produce una completa
desorientacién y confusion. Los efectos de segundo orden serian mareos
extremos". [108]

La seccién "beneficios" del contrato de adjudicacién compara el arma EPIC con
"un arma faser de mano de Star Trek colocada en 'Aturdir", y prevé su uso en
"objetivo que sea un punto u o un area". [109] Eso significa que EPIC podria ser
usado contra francotiradores individuales - o grupos, como multitudes de
manifestantes o huelguistas. Para que no perdamos el potencial uso doméstico
de la nueva arma, la adjudicacion del contrato dice: "Las aplicaciones civiles de
un arma de este tipo serian un hito en la aplicacién de la ley. La autoridad civil
siempre puede protegerse de amenazas letales y al mismo tiempo entregar
objetivos ilesos al sistema de justicia. Ademas, la decisién critica que ahora se
le impone a las fuerzas de seguridad en cuanto a la necesidad de respuestas
letales podria ser virtualmente eliminada ya que el uso del arma de "aturdir"
podria neutralizar una amenaza percibida sin dafio permanente". [110]

En 2001, el Pentagono publicé informacién sobre el Sistema de Negacién
Activa (ADS), que "utiliza radiacién electromagnética para calentar la piel y
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crear una intensa sensacién de ardor”. [111] El arma terrestre a gran escala es
del tamafio de una antena parabélica y tiene un alcance de unos 700 metros. A
menudo se monta en un vehiculo militar ligero.

También se estan desarrollando sistemas ADS aerotransportados. [112] Los
detalles sobre éstos estan clasificados, pero estan siendo considerados para los
aviones de combate AC-130 que normalmente atacan objetivos desde una
distancia de tres kilémetros o mas. Por lo tanto, los cafiones de rayos ADS
aerotransportados pueden ser mucho mas poderosos y daiiinos que el sistema
terrestre.

Los ADS terrestres pueden penetrar en la ropa, pero no en la piedra o el metal.
[113] El capitan Jay Delarosa, portavoz de la Direcciéon Conjunta de Armas No
Letales, dijo que "la ADS tiene el mismo efecto no letal en todos los objetivos
humanos, independientemente de su tamafio, edad y sexo. ... Se puede utilizar
para denegar un éarea a individuos o grupos, para controlar el acceso, para
impedir que un individuo o individuos lleven a cabo una actividad indeseable, y
para retrasar o interrumpir la actividad del adversario". [114]

La ADS es "conocida como el 'Santo Grial del control de multitudes', debido a su
capacidad de hacer que la gente se disperse, casi instantdneamente. (En las
pruebas, ningln sujeto ha podido soportar mas de cinco segundos)". [115] Un
sujeto de prueba dijo: "Te repelera. ... Si te alcanza el rayo, te alejaras de él -
instintiva y rapidamente. Seguro que no tendras ganas de volver a
experimentarlo”. [116] ;Cudl ser4 el destino de los objetivos que no puedan "salir
de su alcance" debido a lesiones, discapacidad o no tener una via de escape?

El Pentagono espera que el ADS esté listo para su despliegue en 2010. Los
marines lo quieren para ya mismo - literalmente - para su uso en Irak. [117]
Segln InsideDefense, "el general de brigada de la Infanteria de Marina Robert
Neller, subdirector general de las fuerzas estadounidenses e iraquies en la
provincia de Al Anbar, presenté el 1 de diciembre de 2006 una 'Declaracién de
Necesidad Universal Urgente', en la que explicaba la necesidad de un Sistema
de Negacién Activa. Dijo que el ADS es necesario para su uso en 'puntos de
control de entrada’y ‘puestos de observacién'. ... Neller solicit6 un total de
ocho ADS, uno de los cuales los marines en Irak quieren "inmediatamente”.
Segin el documento, ese sistema se enviaria a un elemento de los cuarteles. El
resto ... son deseados para 2007, segtn la peticién de Neller". [118] El Ejército
también lo quiere - para controlar las multitudes en las calles y en las
prisiones: La décimo octava Brigada de la Policia Militar, a finales de 2005,
pidi6 a el ADS para ayudar a "reprimir los ataques de los insurgentes y a
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sofocar los levantamientos en las carceles". El jefe de la Fuerza de
Equipamiento Répido del Ejército - la unidad encargada de llevar el equipo a las
tropas - afiadié que las "capacidades del sistema han sido suficientemente
demostradas...". [119]

El dispositivo ha sido sometido a 9.300 pruebas - a pesar de que en 2005,
"como ha sefialado New Scientist, los probadores de Active Denial System
'prohibieron las gafas y las lentes de contacto para evitar posibles dafios
oculares a los sujetos, y en la segunda y tercera pruebas quitaron cualquier
objeto metélico, como monedas y llaves, para evitar que se crearan puntos
calientes en la piel™. [120] (Por supuesto, si este dispositivo fuera usado contra
alborotadores o manifestantes, no habria una preseleccién de los objetivos
previstos para asegurar que no tuviesen lentes de contacto en los ojos, ni
monedas o llaves en los bolsillos, ni joyas de metal, ni marcapasos, ni otros
implantes metalicos en el cuerpo. Los freimos primero, y nos encargamos de
los "dafios colaterales" mas tarde.)

A pesar de las reiteradas promesas en los Gltimos afios de que el rayo del dolor
estaba "a punto de ser enviado a Irak", aiin no se ha desplegado; a los militares
les preocupa que el dispositivo sea demasiado lento para su uso en combate.
Ademas, el Secretario de la Fuerza Aérea, Michael Wynne, dijo en 2006 que
queria que se probara primero en los estadounidenses antes de que se
desplegase en el extranjero: "Si no estamos dispuestos a usarlo aqui contra
nuestros conciudadanos, entonces no deberiamos estar dispuestos a usarlo en
una situacién de guerra. ... (Porque) si alcanzo a alguien con un arma no letal y
reclaman que les hirié de una manera no prevista, creo que seria vilipendiado
en la prensa mundial”. [121] Eso muestra dénde se encuentran los manifestantes
estadounidenses en la lista de prioridades del Pentagono: en algin lugar por
debajo de los alborotadores extranjeros. También es una prueba de que se
espera estas nuevas armas del Pentagono terminen en los departamentos de
policia locales.

Mientras que el Pentagono considera enviar los ADS al extranjero para
eliminar a los alborotadores y prisioneros musulmanes con rayos de
radiofrecuencia (RE), Raytheon ya esta vendiendo una version de los rayos del
dolor a las fuerzas de seguridad estadounidenses. Tal como Popular Mechanics
informé en diciembre de 2006, "Mientras los militares contindan investigando
la seguridad de las armas basadas en RE, el contratista de defensa Raytheon ya
ofrece Silent Guardian, una versién rebajada del ADS, que se comercializa entre
las fuerzas del orden y los proveedores de seguridad, asi como entre los
militares. Usando un joystick y una pantalla de enfoque, los operadores pueden
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inducir el dolor desde més de 230 metros de distancia, en comparacién con
mas de 450 metros con el ADS. A diferencia de su homoélogo de mas largo
alcance, Silent Guardian ya est4 disponible”. [122] Imaginense: este dispositivo
esta siendo vendido ahora a la policia local en los Estados Unidos - y también a
los dudosos personajes que manejan agencias privadas de "alquiler de policias".
El Secretario Wynne puede obtener su prueba doméstica del ADS en cualquier
momento.

Las mentes inventivas del Pentagono tienen otros planes para armas "no
letales". Seglin Popular Mechanics, "la Oficina de Investigacién Cientifica de la
Fuerza Aérea esté financiando un uso atin més ambicioso de la energia RE.
Investigadores de la Universidad de Nevada estan investigando la viabilidad de
un método que inmovilizaria a los objetivos sin causar dolor. En lugar de
calentar la piel del sujeto, este enfoque utilizaria microondas a 0,75 a 6 GHz
para afectar las contracciones de los misculos esqueléticos, posiblemente
bloqueando la liberacién de neurotransmisores que transportan sefiales a esos
musculos”. [123]

¢Por qué deberia la policia molestarse con las cargas a base de porras cuando
pueden golpear a la gente desde lejos con estos nuevos juguetes? Como
comenta la revista Wired, "El desarrollo de un sistema de control de multitudes
no letal realmente seguro y altamente efectivo podria plantear enormes
cuestiones éticas sobre el uso de la fuerza coercitiva por parte del Estado. Si un
método como el ADS no conduce a un dafio o perjuicio duradero, las
autoridades pueden encontrar justificaciones mas féciles para emplearlo.
Histéricamente, uno de los grandes problemas con las armas no letales es que
se pueden usar mal. Las balas de goma generalmente son seguras cuando se
disparan al torso, pero los impactos en la cabeza pueden ser peligrosos,
particularmente a corta distancia. Las pistolas paralizantes pueden llegar a ser
peligrosas si se utilizan en sujetos que han sido rociados previamente con un
aerosol de pimienta inflamable. En el calor del momento, los soldados o la
policia pueden olvidar su entrenamiento de seguridad". [124] Una cosa es cierta:
si el ADS se ofrece a las fuerzas de seguridad, seguiran teniendo a mano todos
los demas articulos que ya estdn en su arsenal: Pistolas TASER, spray de
pimienta, gas lacrimégeno, cinturones de aturdimiento, porras, balas de goma
y armas de fuego.

Y podemos estar seguros, ya que el gobierno lo dice, de que los afectados no

sufriran ningan "dafio permanente”. [125] Han tenido un historial sin
precedentes de seguridad y revelacién honesta de problemas, desde las pruebas
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nucleares de los afios 50 en adelante, asi que, ;por qué no confiar en ellos de
nuevo?

¢Quién puede decir cuantos sujetos humanos ya han sido sometidos a pruebas
con tales dispositivos, con o sin su consentimiento? Como sefiala la revista
Wired sobre la pistola de vértigo EPIC, "Invocon afirma que ya han realizado la
'primera demostracion conocida’ de esta tecnologia. Uno se pregunta quién fue
ese afortunado empleado”. [126] Todos estos dispositivos parecen estar hechos
a medida para un "interrogatorio mejorado”, como se ha hecho en la Bahia de
Guantanamo, Abu Ghraib y otras prisiones estadounidenses, ya que causan una
gran angustia sin - supuestamente - causar dafio permanente a la victima.

Varias circunstancias pueden - por un tiempo - disipar la preocupacién de que
los estadounidenses puedan enfrentarse a la posibilidad de que estas armas se
utilicen contra ellos a gran escala. Primero, las nuevas armas no letales son
prototipos. Queda por ver si (1) estos dispositivos pueden ser producidos en
serie a un coste aceptable, y (2) si las armas de energia dirigida producidas en
serie produciran de forma fiable los efectos deseados. Siambas condiciones
resultan ser ciertas, llevara mas tiempo producir las armas en masa,
distribuirlas a los militares y a la policia y entrenar a las fuerzas para su uso.
Ademas, la decision de producir en masa y desplegar estas armas es parte del
proceso politico de Washington DC, lo que significa que se pueden recortar los
presupuestos; otros planes de gasto pueden tener prioridad; los entusiastas de
estos dispositivos pueden encontrarse fuera de la oficina.

En cualquier caso, los planes que se estan haciendo ahora para el desarrollo y el
uso de estas nuevas armas de energia son una prueba de la diabélica inventiva
y crueldad de los que ahora estan en puestos de toma de decisiones, en
Washington y en otros lugares. ("En otros lugares” incluye a Rusia; hay indicios
publicados de que estan investigando armas de radiofrecuencia que podrian
matar al interrumpir el ritmo cardiaco de sus objetivos. [127])
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Parte II - Otono 2007

Control mental: Del pabellon psiquidtrico a la realidad

Algunas lineas de investigacién sobre armas parecen cruzar la frontera de la
ciencia ficcién, y entrar en el terreno de la esquizofrenia paranoide. Equipos de
cientificos de las fuerzas armadas, universidades y empresas privadas - en los
Estados Unidos y en Europa occidental - trabajan en tecnologias que podrian
transmitir érdenes silenciosas que los receptores podrian "oir", y que podrian
discernir antes de ser llevadas a cabo. En 1984 de Orwell, "Nada era tuyo
excepto los pocos centimetros clbicos dentro de tu craneo." [128] Los
investigadores de hoy proponen entrar, registrar y gobernar ese terreno
también.

El Pentagono ha investigado formas de enviar palabras inteligibles como
mensajes a los destinatarios, para que "oigan" voces y 6rdenes. Esta
investigacion ha incluido pruebas en sujetos humanos. Los datos publicados
indican que no ha habido éxito, todavia.

El Washington Post informa que, en 1965, en respuesta a la preocupacion de la
Casa Blanca por el bombardeo soviético con microondas de la embajada de
Estados Unidos en Mosct, el Pentagono "lanzé el Proyecto Pandora, una
investigacion de alto secreto para explorar los efectos biolégicos y de
comportamiento de las microondas de bajo nivel. Durante aproximadamente
cuatro afios, el Pentagono llevo a cabo investigaciones secretas: probando con
monos; exponiendo a marineros involuntarios a la radiacién de microondas; y
realizando una serie de otros experimentos inusuales (un subproyecto del
Proyecto Pandora se titulaba Proyecto Raro ["Project Bizarre"]). Los resultados
fueron diversos, y el programa estuvo plagado de desacuerdos y disputas
cientificas. La 'sefial de Moscl', como se la llamaba, fue finalmente atribuida a
la escucha a escondidas, no al control mental, y Pandora terminé en 1970. Y
con ello, la investigacién militar sobre los llamados efectos de microondas no
térmicos pareci6 desaparecer, al menos en el ambito no clasificado. Pero hay
indicios de investigacién en curso: Un articulo académico escrito para la
Fuerza Aérea a mediados de la década de 1990 menciona la idea de un arma
que utilizaria ondas sonoras para enviar palabras a la cabeza de una persona.
La sefial puede ser un "mensaje de Dios" que puede advertir al enemigo de una
fatalidad inminente, o animarlo a rendirse", concluy6 el autor. En 2002, el
Laboratorio de Investigacion de la Fuerza Aérea patenté precisamente una
tecnologia de este tipo: el uso de microondas para enviar palabras a la cabeza
de alguien. ... Rich Garcia, portavoz de la direccién de energia dirigida del
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laboratorio de investigacidn, se negé a discutir esa patente o la investigacién
actual o relacionada en el campo, citando la politica del laboratorio de no hacer
comentarios sobre su trabajo de microondas". [129]

El Post contintia: "En respuesta a una solicitud de la Ley de Libertad de
Informacién presentada para este articulo, la Fuerza Aérea public6 documentos
no clasificados en torno a la patente de 2002 - registros que sefialan que la
patente se basé en experimentos humanos en octubre de 1994 en el laboratorio
de la Fuerza Aérea, donde los cientificos fueron capaces de transmitir frases a
las cabezas de los sujetos humanos, aunque con una inteligibilidad marginal. La
investigacién pareci6 continuar al menos hasta el afio 2002. El laboratorio de
investigacién, citando la clasificacién, se negé a discutirla o a publicar otros
materiales. La posicién oficial de la Fuerza Aérea de los Estados Unidos es que
no hay efectos no térmicos de las microondas. Sin embargo, Dennis Bushnell,
cientifico jefe del Centro de Investigacién Langley de la NASA, etiquet6 los
ataques de microondas contra el cerebro humano como parte de una futura
guerra en una presentacion de 2001 a la Asociacién Industrial de Defensa
Nacional sobre 'Cuestiones Estratégicas Futuras'. 'Ese trabajo es
extremadamente delicado’ y es improbable que sea reportado en ningln
documento no clasificado, dice. ... dada la historia de la investigacién
clandestina de Estados Unidos, es razonable asumir que si el sistema de
defensa pudiera desarrollar armas de control mental o de rayos de larga
distancia, casi con toda seguridad lo haria. Y, una vez desarrollada, la
posibilidad de que puedan ser probados en civiles inocentes no puede ser
descartada categéricamente". [130]

Si hubo restricciones morales o politicas que impidieron que el sistema de
defensa investigase mas sobre las armas mentales después del escandalo de la
CIA/LSD de los afios 70, el ataque del 11 de septiembre contra Estados Unidos y
la "Guerra Global contra el Terrorismo" las han eliminado. Segtn el
Washington Post, John Alexander forma parte de "un conjunto particular de
asesores del Pentagono que se consideran a si mismos intelectuales de la
defensa, centrados en temas de gran alcance, amenazas futuras y nuevas
capacidades. La carrera de Alexander lo condujo desde el trabajo con espuma
pegajosa que detendria a un enemigo en su camino hasta los devaneos en
estudios paranormales y psiquicos, que él todavia defiende como
operacionalmente ttiles. .... Alexander dijo que en la década de 1990, cuando
participd en las reuniones informativas de la CIA, nunca se hablé de "control
mental, o de drogas o tecnologias que alteran la mente, o de algo asi". Seglin
Alexander, los militares y las agencias de inteligencia todavia estaban
asustados por los excesos del MK-ULTRA, el infame programa de la CIA que
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implicaba, en parte, deslizar LSD a victimas desprevenidas. Hasta hace poco,
todo lo que olia a [control mental] era extremadamente peligroso”, porque el
Congreso simplemente le quitaba el dinero, dijo. Alexander reconocié que
"hubo algunos abusos", pero agregé que, en general, "yo diria que tiramos al
bebé con el agua de la bafiera™. [131]

El Post continia, "Pero el 11 de septiembre de 2001 cambi6 el ambiente en
Washington, y algunos en la comunidad de seguridad nacional estan
nuevamente expresando interés en el control mental, particularmente una
generacién mas joven de funcionarios que no estaban presentes cuando lo del
MK-ULTRA. 'Es interesante que esté regresando’, observ6 Alexander. Mientras
que Alexander se burla de la idea de que él es parte de una trama elaborada
para controlar las mentes de la gente, reconoce su propia contribucién a
aprender a meterse en el cerebro de un enemigo potencial. Da como ejemplo el
posible uso de la resonancia magnética funcional, o fMRI, para la deteccién de
mentiras. E] 'mapeo cerebral' con fMRI teéricamente podria permitir a los
interrogadores saber cuando alguien esta mintiendo al observar la actividad en
partes particulares del cerebro. Para interrogar a los terroristas, la fMRI
podria ser util, sugiere Alexander. ... Alexander también esta intrigado por la
posibilidad de utilizar medios electrénicos para modificar el comportamiento.
El dilema de la guerra contra el terrorismo, seiiala, es que nunca termina.
Entonces, ;qué hacer con los enemigos, como los de Guantanamo: mantenerlos
alli para siempre? Eso es poco practico. La modificacién de la conducta podria
ser una alternativa, dice. "Tal vez pueda arreglarte, o castrarte
electrénicamente, para que sea seguro liberarte en la sociedad, para que no
vuelvas y me mates", dice Alexander. Es sélo cuestién de tiempo antes de que la
tecnologia permita que ese escenario se haga realidad, contintia. 'Ahora
estamos llegando a donde podemos hacer eso'. Se detiene un momento para
tomar un bocado de su sdndwich. ';Dénde cae eso en el espectro de la ética?
Esa es una pregunta muy dificil'. Cuando Alexander se encuentra con una
pregunta que no quiere responder, como la ética del control mental, sonrie y
levanta las manos hasta el pecho, como si estuviera equilibrando dos pesos
imaginarios. En una mano esta el control mental y la santidad del libre
pensamiento - y en la otra, un poco mas alto - es la guerra contra el
terrorismo". [132]

Una cosa esta clara acerca de estas nuevas tecnologias: si las mentes ingeniosas
pueden concebir cualquier mal o tormento, trataran de hacerlo realidad, si
ellos - o sus jefes - pueden ganar con ello. Los dispositivos y técnicas descritas
anteriormente son de conocimiento publico; ;qué se esconde en los
presupuestos negros del Departamento de Defensa y la CIA? ;Y qué hay de
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nuestros enemigos actuales o potenciales: los ricos y fanaticos regimenes
islamicos y los técnicamente avanzados estados comunistas (y recientemente
comunistas)? Por muy mal que actien nuestras propias autoridades, es una
apuesta segura que los islamistas, los rusos, los chinos y los demas Estados
comunistas se comportaran peor. ;Qué nuevos horrores hay en sus
laboratorios, prisiones y arsenales, esperando ser producidos de forma
general?

No son sélo los militares los que estan dispuestos a invadir y deformar la
mente humana para sus propios fines; el sector privado y el académico tienen
ambiciones similares.

Un equipo de investigadores del Instituto Max Planck de Alemania, el
University College de Londres y la Universidad de Oxford ha desarrollado "una
poderosa técnica que les permite mirar profundamente dentro del cerebro de
una persona Yy leer sus intenciones antes de actuar. ... La investigacién se basa
en una serie de estudios recientes en los que se han utilizado imagenes
cerebrales para identificar la actividad reveladora relacionada con la mentira,
el comportamiento violento y los prejuicios raciales". [133]

Esta técnica y sus aplicaciones son todavia rudimentarias. Los investigadores
"pidieron a los voluntarios que decidieran entre sumar o restar dos nimeros
que luego se les mostraban en una pantalla. Antes de que los nimeros
apareciesen, se les hizo un escéner cerebral usando una técnica llamada
resonancia magnética funcional. Los investigadores usaron entonces un
software que habia sido disefiado para detectar diferencias sutiles en la
actividad cerebral y predecir las intenciones de la persona con una precision
del 70%. El estudio revelé firmas de actividad en una parte del cerebro del
tamafio de una canica llamada corteza prefrontal media que cambiaba cuando
una persona tenia la intencién de sumar los nimeros o restarlos. Debido a que
los cerebros difieren tanto, los cientificos necesitan tener una buena idea de
cémo se ve la actividad cerebral de una persona cuando esta pensando en algo
para poder detectarlo en una exploracién, pero los investigadores ya estan
ideando formas de deducir qué patrones estan asociados con diferentes
pensamientos”. [134] A pesar de la simplicidad del acto que se predice con un
escaner cerebral, esta es "la primera vez que los cientificos han logrado leer las
intenciones de esta manera". [135] En el lado beneficioso del libro general de
cuentas, esta tecnologia podria "impulsar los avances en las computadoras
controladas por el cerebro, llevando a la producciéon de miembros artificiales y
maquinaria que respondan a los pensamientos”. [136]

-37-



Todos los observadores citados en el informe Guardian esperan que la técnica
avance rapidamente. La profesora Barbara Sahakian de la Universidad de
Cambridge dijo: "Para algunas de estas técnicas, es s6lo cuestion de tiempo. ...
estamos avanzando tan rapido que no va a pasar mucho tiempo antes de que
podamos saber si alguien esta inventando una historia, o si alguien tenia la
intencion de cometer un crimen con cierto grado de certeza". [137] El profesor
Colin Blakemore, del Consejo de Investigacién Médica, dijo: "De lo que pueden
estar absolutamente seguros es de que éstas continuaran extendiéndose y
tendremos cada vez mas capacidad para sondear las intenciones, las mentes,
los pensamientos de fondo, las esperanzas y las emociones de las personas.
Algo de eso es extremadamente deseable, porque ayudara con el diagnéstico, la
educacién, etc., pero tenemos que pensar en las cuestiones éticas. Esto afiade
una nueva perspectiva a los datos médicos personales y a su uso". [138]

El profesor John Dylan-Haynes, miembro del equipo de investigacién del
Instituto Max Planck de Ciencias Cognitivas y Cerebrales Humanas, dijo que el
uso de escaneres cerebrales para "juzgar si es probable que las personas
cometan delitos es una cuestién polémica que la sociedad deberia abordar
ahora". [139] Afiadi6: "Vemos el peligro de que esto se convierta en obligatorio
algtin dia, pero tenemos que ser conscientes de que si lo prohibimos, también
estamos negando a las personas que no van a cometer ningtn delito la
posibilidad de probar su inocencia". [140] Y asi pasa la idea de que la gente debe
ser presuntamente inocente a menos que se demuestre lo contrario. Esta
tecnologia podria dar paso al mundo del Minority Report de Steven Spielberg,
en el que el Departamento de Pre-Criminalidad detiene a los delincuentes antes
de que actien.

La Neurotechnology Industry Organization (NIO) "representa a empresas que
se dedican a la neurociencia (medicamentos, dispositivos y diagnésticos),
centros de investigacion cerebral y grupos de apoyo. ... Nuestros programas
aumentan el conocimiento de las neurotecnologias, reducen las barreras a la
innovacioén y apoyan el crecimiento de la industria". [141] Parece que parte de la
misién del NIO es romper los "tablies" regulatorios, sociales y morales que
limitan el desarrollo y el uso de la nueva tecnologia que modifica el cerebro: "A
pesar de la clara necesidad humana y de la importante oportunidad del
mercado global, las empresas de neurotecnologia se enfrentan a una serie de
problemas que frenan la innovacién, el crecimiento y la rapida entrega de
terapias mas eficaces. NIO se form¢é para proporcionar a las organizaciones de
neurociencias comerciales una voz colectiva para abordar estos temas". [142]
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Tal como William Saletan de la revista Slate reporta, "la Neurotechnology
Industry Organization esta presionando para que se tome una iniciativa federal
para estudiar la ética asi como la mecénica de la ciencia del cerebro. Ahora
mismo, estamos descubriendo la sede de la moralidad”, advierte el presidente
del NIO, Zack Lynch. "En 10 o 15 afios, tendremos las tecnologias para
manipularlo.” [143]

Saletan tiene dudas acerca de jugar con el cerebro para modificar "la sede de la
moralidad". Dice: "Una vez que la tecnologia manipula la ética, la ética ya no
puede juzgar a la tecnologia. Ni la naturaleza humana puede desacreditar la
mentalidad que moldea a la naturaleza humana". [144]

Repite, desde un punto de vista secular, la advertencia que C. S. Lewis hizo hace
60 afios en La abolicién del hombre: "La etapa final llega cuando el hombre,
mediante la eugenesia, el condicionamiento prenatal y una educacién y
propaganda basadas en una psicologia perfectamente aplicada, ha logrado un
control total sobre si mismo. La naturaleza humana sera la Gltima parte de la
naturaleza en rendirse al hombre. ... seremos libres de hacer de nuestra especie
lo que queramos que sea. La batalla sera ganada. Pero, ;quién, precisamente, la
habra ganado? Porque el poder del hombre para hacerse de si mismo lo que le
plazca significa, como hemos visto, el poder de algunos hombres para hacer de
otros hombres lo que a ellos les plazca. ... Los hombres moldeadores de la
nueva era estaran armados con los poderes de un estado omnicompetente y
una técnica cientifica irresistible: tendremos por fin una raza de
acondicionadores que realmente pueden tallar a medida toda la posteridad en
la forma que les plazca". [145] Lewis afiadié que los Acondicionadores,
habiéndose puesto por encima de la tradicién y la moralidad, deben "llegar a
estar motivados simplemente por su propio placer. ... Aquellos que estan fuera
de todo juicio de valor no pueden tener ningin motivo para preferir uno de sus
propios impulsos a otro, excepto la fuerza emocional de ese impulso". [146]

Soldados aumentados y robética de campo de batalla

El control mental de éxito puede estar todavia muy avanzado en el futuro, pero
las mejoras bidnicas y computacionales para los soldados se estan convirtiendo
en una realidad.

Desde el afio 2000, DARPA ha gastado 70 millones de délares en proyectos de
Cognicién Aumentada - "prototipos de cabinas de pilotaje, estaciones de
control de misiles y entrenadores de infanteria que pueden sentir lo que esta
ocupando la atencién de sus operadores, y ajustar la forma en que presentan la
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informaci6n en consecuencia. Se estan empleando tecnologias similares para
ayudar a los analistas de inteligencia a encontrar mas facilmente los objetivos,
aprovechando sus reacciones inconscientes. ... La idea - simplificando mucho -
es que la gente tiene mas de un tipo de memoria de trabajo, y mas de un tipo de
atencion; hay espacios separados en la mente para las cosas escritas, las cosas
escuchadas y las cosas vistas. Mediante la supervision de la carga de esas areas
del cerebro, deberia ser posible cambiar la pantalla de un ordenador, para
compensar. Si una persona recibe demasiada informacién visual, enviale una
alerta de texto. Si esa persona esta leyendo demasiado a la vez, presente
algunos de los datos visualmente, en un grafico o mapa". [147]

Wired informa que Boeing y Honeywell han desarrollado sistemas prototipo,
usando escaneres fMRI y monitores EEG para evaluar las reacciones de los
soldados al entrenamiento de vuelo y simulaciones de guerra urbana - y ambos
atestiguan mejoras significativas en el desempefio de los estudiantes. EI
Comandante de la Marina Dylan Schmorrow, el gerente del proyecto de
Cognicién Aumentada de DARPA, imagina tales dispositivos en todas partes -
incluyendo "relojes despertadores que detectan dénde estés en tu ciclo de
suefio, Blackberries que no vibran cuando estas en una reunién". [148]

Otros "proyectos de mejora humana" también estan en marcha en DARPA.
Estos incluyen dispositivos portatiles de "estimulacién magnética transcraneal"
para contrarrestar la fatiga, mejoras exoesqueléticas para fortalecer los brazos
y las piernas de los soldados, "asistencia bacteriana” para permitir a los
soldados "procesar mas de sus raciones - o comer algo que de otra manera no
seria comestible”, y el uso de hormonas y gases para ralentizar o suspender
temporalmente el metabolismo, lo que permite que los soldados gravemente
heridos sean colocados en animacién suspendida y evacuados a un centro de
trauma. [149]. El jefe de DARPA, Tony Tether, reconoce que "la mayoria de los
proyectos de mejora del rendimiento de DARPA tardaran afios, incluso
décadas, en aparecer en los campos de batalla. ... Muchos todavia estan en
placas de Petri o en ratas de laboratorio." [150]

Todo esto es parte de la campafia para "mejorar radicalmente el rendimiento,
la capacidad mental y la resistencia de las tropas estadounidenses,
permitiéndoles correr mas y mas tiempo, operar sin dormir, superar lesiones
mortales y aprovechar el potencial de sus mentes inconscientes". [151] DARPA
dijo en 2002 que el ser humano "'se est4 convirtiendo en el eslabén mas débil
de los sistemas de defensa™. Fortalecer esa cadena significaba 'sostener y
aumentar el rendimiento humano', asi como 'habilitar nuevas capacidades
humanas™. [152]

-40 -



La critica ptblica de estos esfuerzos, y los temores del Congreso de "financiar
un ejército de Frankenstein" llevaron a DARPA a tomar estos proyectos de
aumento bajo una cubierta mas profunda. Tal como informa Wired, la agencia
"decidi6 pasar a la clandestinidad. Los nombres de los programas fueron
cambiados para embotar su lado cientifico loco. Metabolic Dominance se
convirtié en Rendimiento Puntualmente Extremo de Soldados. La Cognicién
Aumentada se convirti6 en Mejora de la Ingesta de Informacién para los
Combatientes Bajo Estrés. Se les dijo a los investigadores que mantuvieran sus
bocas cerradas; muchos gerentes de programas actuales y anteriores todavia
no hablan abiertamente, pidiendo el anonimato para esta historia". [153] Esa es
la respuesta burocréatica estandar a la critica: en lugar de detener las
actividades cuestionables o responder a los desafios de los criticos en el debate
publico, sélo hay que encubrir el enredo.

Con un entrenamiento mejorado, el ejército estadounidense ya ha comenzado a
"aumentar” rutinariamente sus soldados, haciéndolos mas dispuestos a
disparar por reflejo. Durante la Segunda Guerra Mundial, menos de uno de
cada cuatro fusileros estadounidenses disparé sus armas en una batalla;
durante las guerras de Vietnam e Irak, casi todos lo han hecho. Tal como
informé el Wall Street Journal en 2005, durante la Segunda Guerra Mundial, el
general de brigada S.L.A. Marshall "determiné que menos del 25% de los
fusileros estadounidenses en combate dispararon sus armas. El miedo a matar
mas que el miedo a morir fue la causa mas comin del fracaso de la batalla",
escribi6. Desde entonces, los criticos han planteado preguntas sobre la
fiabilidad de los datos del Gral. Marshall, pero la premisa del informe - que
muchos soldados se resistieron a apretar el gatillo - ha sido ampliamente
aceptada. Para superar esta resistencia, el Ejército comenz6 a entrenar a los
soldados en blancos emergentes que se parecian mas a lo que verian en el
combate real. Los soldados repiten los mismos ejercicios hasta que sus
reacciones se convierten en algo natural. La formacién ha funcionado. En
Vietnam, el 90% de los soldados dispararon sus armas. El mayor Kilner, que
fue a Iraq como parte de un equipo que escribid la historia oficial de la guerra
en el Ejército, recuerda haber entrevistado a un soldado en Kirkuk que habia
estado caminando en una patrulla cuando el disparo de un francotirador rozé
su uniforme. 'El soldado oy6 el disparo, se giré y disparé dos veces al pecho del
francotirador enemigo y siguié caminando como si estuviera en el campo de
entrenamiento de tiro. El comandante de su compaiiia estaba muy orgulloso,’
dice el mayor Kilner." [154] Esto demuestra que es posible entrenar a la gente
fuera de sus inhibiciones morales mas arraigadas - pero también muestra que
los soldados "desinhibidos" (como los de Vietnam e Irak) no necesariamente
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ganan las guerras mas eficazmente que sus contrapartes de la Segunda Guerra
Mundial.

"Avispones Biénicos": Haciendo realidad los Insectos Asesinos del
Apocalipsis

Algunas tareas militares siguen siendo excesivamente dificiles y peligrosas,
incluso si los soldados estan entrenados para disparar como robots. Para los
israelies, asombrados por la resistencia que encontraron en su guerra de 2006
contra la guerrilla de Hezbola en el Libano, la respuesta es desplegar
verdaderos robots. Una empresa de defensa israeli, Elbit Systems, ha inventado
el VIPeR, un robot mévil y portatil con deteccion de bombas que puede llevar
un arsenal de granadas de mano y ametralladoras Uzi para su tarea en el
campo de batalla. Elbit dice que el robot, que tiene dos patas/ruedas y es del
tamaiio de un pequeiio televisor, puede navegar por las lineas del frente "sin
dejarse intimidar por escaleras, escombros, callejones oscuros, cuevas o tineles
estrechos” [155], y utilizar una cdmara de video a bordo para apuntar sus armas.
La firma de defensa, que tiene estrechos lazos con el ministerio de defensa
israeli, dice que "Israel planea desplegar el VIPeR entre sus unidades de
infanteria después de las pruebas de campo. El robot también podria interesar
a las unidades policiales extranjeras o a las fuerzas estadounidenses en Irak y
Afganistan”. [156] Notese que uno de los mercados es el de las "unidades de
policia extranjeras” - un recordatorio de que los militares pueden desarrollar
nuevos juguetes horripilantes en cualquier parte del mundo - y luego
adoptarlos en los departamentos de policia cada vez mas militarizados, tanto
en el pais como en el extranjero.

Israel también esta buscando una nueva ventaja al gastar 230 millones de
ddlares en investigacién y desarrollo de nanotecnologia en los préximos cinco
afios. El viceprimer ministro Shimon Peres dijo que la guerra del verano de
2006 en el Libano "demostré que necesitamos armas mas pequeias. ... Es
ilégico enviar un avién por valor de 100 millones de délares contra un
terrorista suicida. Asi que estamos construyendo armas futuristas”. [157] Una de
las armas que los israelies han comenzado a financiar son los "avispones
bidnicos", pequefios robots voladores que pueden conducirse por calles,
callejones y cuevas para "perseguir, fotografiar y matar, por ejemplo, a un
terrorista que se esconde con un lanzacohetes en un barrio civil, como
alternativa a los bombardeos en el barrio". [158] Otras posibilidades incluyen
"sensores en miniatura para detectar terroristas suicidas y guantes de "hombre
biénico' que darian al usuario una fuerza sobrehumana". [159] Peres dijo que el
prototipo de armas nanotecnolégicas podria estar listo "en tres afios". [160]
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Los EE.UU. tienen planes similares para desarrollar Micro Vehiculos Aéreos
(MAVs). Ered Davis, director técnico del Laboratorio de Investigacién de
Municiones de la Fuerza Aérea en la base de la Fuerza Aérea de Eglin, en
Florida, "confirmé que Estados Unidos tiene ambiciosos planes para futuras
micromuniciones, que, segin él, seran de bolsillo con cargas utiles especificas
para cada misién. ... Davis ve a los futuros MAV aterrizar y saltar o arrastrarse
por el suelo como insectos, permitiéndoles entrar en los edificios. Una vez
dentro, se puede desactivar todo un centro de mando apuntando a la fuente de
alimentacion eléctrica." [161] Wired sefial6 que tales armas podrian atacar a la
gente, asi como a edificios y redes eléctricas: "Las municiones mas pequefias
jamas utilizadas por la Fuerza Aérea fueron 'minas de grava' o 'bombas de
botén' lanzadas por millones en la guerra de Vietnam, algunas de ellas con un
peso de apenas un cuarto de onza. Una MAV arrastrandose podria llevar este
tipo de bomba al lugar mas vulnerable de la victima. O, como sugiere Davis, el
pequeiio vehiculo podria ser la ojiva. ... Otros han sugerido una 'guerra de
fuego' con pequefios robots que sélo pueden hacer un dafio limitado
individualmente, pero que tienen el suficiente efecto acumulativo como para
abrumar a un oponente. También se han propuesto agujas o picaduras
venenosas. Las obligaciones de los tratados impedirian a los militares usar este
enfoque, pero la CIA desarrollé agujas letales usando toxinas de mariscos en la
década de 1950, y la tecnologia esta disponible.” [162]

Eso es lo que nosotros y los israelies estamos haciendo, y contandole al ptblico.
¢Qué estaremos haciendo nosotros - o los rusos y los chinos - en secreto?

Para los que no comparten el entusiasmo moderno por las "soluciones” técnicas
a la guerra de guerrillas, el plan de desarrollar "avispones bidnicos" parece ser
un intento humano temerario de cumplir literalmente la profecia de las
demoniacas y punzantes langostas del Apocalipsis (Apocalipsis 9:1-11).

También surgen otros problemas. La nanotecnologia es ahora cara, exética y
facil de controlar por unos pocos. Pero si la ciencia de la fabricacién inteligente
a nivel molecular avanza durante los préximos 30 afios de la misma manera
que la revolucién informéatica ha progresado durante los altimos 30 afios,
entonces tarde o temprano las armas nanotecnolégicas seran baratas, fiables y
ampliamente disponibles. Una vez que se cruce esta frontera, ;qué impedira
que el psicopata del barrio, o la banda de los bajos fondos, o los insurgentes en
el extranjero, desarrollen sus propias armas pequeiias y mortales?
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Vigilancia Guerrillera por parte de la Oposicion

En los paises democraticos, es posible que los activistas antigubernamentales
utilicen cintas de video secretas, escuchas telefénicas y el pirateo de
conversaciones telefénicas para exponer y avergonzar a sus poderosos
enemigos. Estos activistas pueden ser buenos tipos - honorables reformadores
de la izquierda o de la derecha politica - o pueden ser simplemente criminales.

Como muestran los siguientes incidentes, las lineas entre la oposicién politica,
el periodismo de investigacién, los trucos sucios, el chantaje, los delitos
informaticos y la guerra electrénica se cruzan facilmente con la ayuda del
sonido y las imagenes digitales. Bruce Sterling, de la revista Wired, dice, "la
habilidad de capturar imagenes y conversaciones privadas y ponerla a
disposicién de todo el mundo también da poder a las conspiraciones oscuras de
espias digitales y chantajistas. Estas personas no son amigos de la libertad y la
libre expresién: Su objetivo es destruir a figuras ptiblicas mientras permanecen
ocultas en la oscuridad"”. [163]

En la India, el partido nacionalista hindt Bharatiya Janata Party (BJP) habia
perdido unas elecciones generales en mayo de 2004, y la derrota fue seguida
de una humillacién de sus lideres a través de la tecnologia. Tal como informé la
revista Wired en abril de 2006: "La novelista Aniruddha Bahal se pas6 ocho
meses grabando secretamente en video a fieles partidarios del BJP aceptando
sobornos. En diciembre, entreg6 las cintas a un canal de televisién, que
transmiti6 las imagenes mientras Bahal guardaba una copia de seguridad
detallada de la historia en su sitio web. E1 BJP siempre se habia presentado a si
mismo como un modelo de honestidad; ahora sus representantes estaban
atrapados con las manos en la masa. El hedor de la corrupcién ain estaba
fresco cuando, a finales de ese mes, estall6 un escandalo sexual de alto nivel, no
en la televisién ni en la red, sino en un CD de video. Los reformadores morales
hinddes siempre habian sido la columna vertebral del BJP; citando las Sagradas
Escrituras y jurando celibato, se retrataban a si mismos como flores de loto,
flotando en el lodo de la politica pero sin mancharse con ella. Asi que
imaginense el shock cuando los discos que mostraban las relaciones sexuales
de un lider del BJP llegaron a sus enemigos politicos y a la prensa, astutamente
programados para que coincidieran con una gran conferencia del partido. EI
lider renuncié. El disco también llegé a manos de los piratas del porno de la
India. Estos que se alimentan desde abajo suelen convertir a las desafortunadas
actrices en orgias imaginarias. Ahora se estan asegurando de que cualquiera
con unas pocas rupias pueda presenciar en accién el programa moral del BJP.
Las revelaciones dieron un giro atin mas oscuro pocos dias después, cuando
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Amar Singh, el carismatico politico de Bollywood [164] y secretario general de
otro partido politico, se enterd de que su teléfono fijo habia sido intervenido. La
policia pronto atrapé a cuatro fisgones con habilidades tecnolégicas. Armados
con un presupuesto elevado - fuente desconocida - supuestamente falsificaron
una solicitud de intervencién telefénica de la policia y grabaron las
conversaciones de Singh. Unas 20 horas de archivos de audio aln no han salido
alaluz en la red, pero todo el mundo espera que salgan tarde o temprano". [165]

El espionaje electrénico desde abajo también se da en Occidente. Wired
informé en 2006 que: "En febrero, Grecia se enfureci6 por la revelacion de que
alguien habia estado escuchando las conversaciones por teléfono celular de casi
todos los miembros de la élite politica del pais, incluido el primer ministro. En
Londres, un millonario de la sociedad americana fue sefialado recientemente en
las supuestas escuchas telefonicas de agentes de la ley britanicos, lideres
empresariales y celebridades. Y no hace mucho tiempo Jessica Cutler, una ex
asistente en la oficina del senador estadounidense Mike DeWine, no se
arrepinti6 de haber publicado secretos sexuales del Capitolio en su blog". [166]

El espionaje electrénico puede socavar a los gobernantes corruptos y
arrogantes, de la misma manera que la publicacién de los Documentos del
Pentagono por Daniel Ellsberg socavé a Nixon. Sin embargo, tenemos una
cultura mediatica en la que la gente acude en masa a enterarse de las Gltimas
noticias impudicas sobre Britney Spears, Paris Hilton y Anna Nicole Smith. La
demanda impulsa la oferta, por lo que los que espian a los ricos y poderosos
son mas propensos a actuar como paparazziy comerciantes de pornografia
blanda que como defensores de la libertad.

Obsticulos en el camino hacia la tecno-tirania

Por mucho que los poderes quieran construir una utopia totalmente controlada
y gestionada por el Estado, hay muchas dificultades en su camino.

Algunas de las barreras son politicas y sociales:

¢ A medida que los designios de las autoridades se hacen evidentes, los
opositores se resistiran. Incluso si la resistencia politica organizada o
armada se ha vuelto imposible, el espionaje electrénico, el sabotaje y la
guerra de guerrillas probablemente seguiran siendo factibles para las
fuerzas de resistencia. Ademas, los delincuentes y los creativos
malintencionados inevitablemente arrojaran su propia arena a los
engranajes del futuro Tecno-Estado.
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En paises con tradiciones de disidencia politica y libertad civil, la
oposicién politica puede perturbar los planes de imponer un "estado de
seguridad nacional” permanente. En Estados Unidos, dicha oposicion se
hizo evidente con las elecciones de noviembre de 2006, la primera
puesta a prueba contra el régimen de partido Gnico desde el afio 2000.

Los sistemas de alta tecnologia son fragiles. A menos que se supriman
las armas nucleares, siempre existira la posibilidad de que el pulso
electromagnético (PEM) de una o dos explosiones nucleares con un
alcance de megatones bien situado destruya la red electrénica y fria los
chips informaticos de una regién o de un continente. [167] Hay informes
de que los EE.UU. utilizaron armas convencionales EMP durante la
invasién de Irak en 2003, y en el futuro se podrian desarrollar armas
EMP no nucleares mas dafiinas.

A menos que el Nuevo Régimen se establezca globalmente, siempre sera
posible que los enemigos externos ataquen (con bombas EMP, bombas
H, gérmenes u otras armas). Habra lugares a los que los disidentes
podran huir y bases desde las que podran operar, asi como fuentes de
informacién que no estén alineadas con el Nuevo Régimen. Todas estas
fuerzas limitarian el poder de cualquier futura Nueva Tirania que no
sea un régimen global. Y hasta ahora, nadie ha establecido un gobierno
global efectivo.

Otras barreras son técnicas y financieras:

Muchas de las tecnologias intrusivas discutidas anteriormente todavia
estan sobre la mesa del taller; s6lo unas pocas son articulos estandar,
listos para su uso a gran escala, ahora, o en los préximos 2-5 afios.

Los datos digitales son efimeros. Como sefiala un tecnoescéptico en
FutureHype, "las tabletas cuneiformes y los obeliscos cincelados son
vehiculos torpes para el almacenamiento de informacién, pero seran
legibles mucho después de que nuestros medios magnéticos u opticos se
hayan convertido en galimatias. Por ejemplo, el censo de Estados
Unidos de 1960 se grab6 en cinta magnética. En 1975, no se podia leer
nada de esa informacién. La NASA tiene cintas de misiones pasadas que
tal vez no pueda copiar antes de que se deterioren y se conviertan en
ilegibles. ... Incluso silos medios (disquete, cinta, etc.) estan en buenas
condiciones, necesitan un equipo para leer los datos.
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Desafortunadamente, cientos de modelos de lectores de disco y
unidades de cinta estan obsoletos. ... Un tercer problema con el acceso
a viejos registros digitales es la naturaleza impermanente del formato
en el que se almacenan los datos." [168] Estos hechos entorpecen
cualquier plan para desarrollar cosas como los perfiles de terrorismo
que acumularian y analizarian datos a lo largo de las décadas de vida de
sus sujetos.

Los sistemas de alta tecnologia requieren mano de obra cualificada para
disefiarlos, implementarlos y mantenerlos. También se necesita mucha
inversion de capital, especialmente cuando los sistemas se disefian y se
ponen en funcionamiento por primera vez. Sin embargo, es probable
que un Nuevo Régimen tirénico - del tipo que implementaria una
distopia de alta tecnologia - llegue al poder tras una guerra catastréfica,
un caos social, un colapso econémico, una revolucién o un desastre
natural a escala continental. Ninguna de estas circunstancias es
compatible con una abundancia de capital de inversién y mano de obra
dispuesta y calificada.

Incluso si el capital y la mano de obra necesarios para iniciar un
proyecto de alta tecnologia estan disponibles, eso no garantiza que el
proyecto se termine a tiempo, con todas las caracteristicas prometidas
y dentro de su presupuesto. Un ejemplo de esto en el Reino Unido: el
Servicio Nacional de Salud ha estado intentando crear un sistema
nacional de registros médicos electrénicos y modernizar los sistemas
de informacién utilizados por médicos y hospitales. El proyecto,
dirigido por Accenture, Computer Sciences Corp., Fujitsu y otras
empresas de tecnologia de la informacién bien establecidas, se esta
retrasando y costara mas de 55.000 millones de délares, lo que supone
un sobrecosto de 26.000 millones de doélares. [169] Incluso si las
autoridades quieren que un proyecto de control total se ponga en
marcha, si ese proyecto llega tarde, esta por encima del presupuesto, es
poco fiable o carece de funcionalidad, entonces pueden cancelarlo o
retrasarlo.

Como cualquier usuario de software de Microsoft sabe, los paquetes de
software complicados inevitablemente contienen errores y agujeros de
seguridad. A medida que se arreglan los viejos problemas, se descubren
otros nuevos. Los sistemas de informacion (desde los ordenadores de
sobremesa hasta las redes empresariales globales) requieren un
mantenimiento continuo, y cuanto mas grande y complicado sea el
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sistema, mas trabajo sera necesario para mantenerlo funcionando sin
problemas. Un estudio realizado en 2002 por el Instituto Nacional de
Estandares y Tecnologia mostr6 que, como grupo, los desarrolladores
de software dedican el 80 por ciento de su tiempo a encontrar y
corregir errores. [170] En cualquier proceso politico, hay mas atractivo
en el financiamiento de sistemas nuevos y elegantes que en el
financiamiento total del mantenimiento de los sistemas antiguos. Por lo
tanto, es probable que una sociedad computerizada cuyas prioridades
técnicas se establecen politicamente no financie lo suficiente el
mantenimiento, y sus sistemas no funcionaran bien a largo plazo. La
infraestructura deficiente - tuberias con fugas, energia intermitente y
malas carreteras - era una caracteristica del comunismo soviético;
también formara parte de una nueva distopia.

El error humano en el funcionamiento de los sistemas técnicos
avanzados es inevitable. La Gnica incertidumbre es el dafio que resultara
de los errores.

Incluso sin que haya una catastrofe global de todo el sistema, la
tecnologia y las capacidades humanas no siempre progresan. Ningin
astronauta ha dejado la drbita terrestre desde 1972. En 2004, la
administracion Bush se fij6 la meta de regresar a la Luna en 16 afios -
para 2020. Tal como pregunta un tecno-escéptico, ";Pero por qué la
NASA necesita dieciséis afios para llevar astronautas a la Luna cuando
les llevé la mitad de ese tiempo en los afios sesenta? Esto es
especialmente desconcertante cuando tenemos una tecnologia mucho
mejor y sabemos cémo hacerlo". [171] Asimismo, la era de los viajes en
aviones supersoénicos para civiles comenz6 en 1976 y terminé en 2003
con el retiro del Concorde. No hay aviones de reemplazo a la vista.

Todo esto quiere decir que no importa cuan duro la Humanidad trate de
construir una torre para alcanzar el cielo, la torre caera. Cualquier nueva Torre
de Babel correra la misma suerte que la antigua.

La tirania: puede suceder aqui, a pesar de todo

Las advertencias anteriores indican que la implementacién de una tirania de
alta tecnologia sera un asunto costoso, lento, técnicamente dificil e incierto. Sin
embargo, la locura y el orgullo humanos son casi ilimitados. El deseo de poder
estd en el aire; las secuelas del 11 de Septiembre han dado una excusa para los
futuros dictadores de todo el mundo. Por lo tanto, podemos esperar que los
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gobernantes de todo el mundo sigan consolidando el poder en sus propias
manos y que utilicen todas las herramientas técnicas posibles para hacerlo.
Algunos de los aspirantes a tiranos se conformaran con dominar su propio
pais, a la manera de un caudillo sudamericano; otros trataran de rehacer el
mundo entero a su propia imagen. Sélo porque esta es una ambicién malvada e
inttil no significa que (1) no lo intentaran, y (2) no tendran éxito temporal, por
"un tiempo, dos tiempos, y medio tiempo" (Daniel 12:7).

Nétese biem: s6lo porque la tirania de alta tecnologia sea dificil de implementar
no significa que la tirania, per se, sea imposible o improbable. Nerén y
Diocleciano persiguieron a los cristianos sin usar ninguna tecnologia avanzada.
Los regimenes soviético, nazi, fascista y maoista del siglo XX hicieron que el
totalitarismo funcionase mucho antes de la revolucién cibernética. El asesinato
en masa puede hacerse con la ayuda de una economia industrial (como ocurrié
en la Alemania nazi y en la URSS), pero también puede ocurrir en lugares como
Ruanda, Sudan, Camboya y Etiopia, donde no habia ni sistemas ferroviarios ni
camaras de gas para ayudar a los verdugos. El hecho de la historia humana es
que el gobierno limitado y representativo, la libertad civil y la libertad
econdmica son la excepcion, no la regla.

Ademas, muchos de los sistemas de control de alta tecnologia que ahora son
una quimera - dado el acelerado ritmo actual de progreso técnico - seran
viables y econémicos en un plazo de 10 a 25 afios. Si la decadencia politica y
social actual contintia sin interrupcion y el progreso técnico contintia por el
camino actual, entonces - en el periodo comprendido entre 2015y 2030 - se
hara todo lo necesario para poner en el poder una distopia de alta tecnologia.
En ese momento, la eleccién puede ser un 1984 actualizado, o Brave New
World, o Fahrenheit 451, o algin hibrido de ellos.

Si se va a poner en marcha una tecnologia favorable al totalitarismo, es
probable que sea por iniciativa del gobierno. (Importa poco cual sera la
ideologia formal de ese gobierno. Comunista, socialista, fascista,
neoconservador, de tercera via, nacionalista, populista, dominionista,
confesional-catélico, etc.: el nuevo jefe sera igual o peor que el viejo jefe.

Algunos conservadores y libertarios creen que el sector privado no estara de
acuerdo con esto, y que la resistencia de las empresas a los excesos
gubernamentales sera lo que mantenga al lobo totalitario alejado de la puerta.
Esa es la historia contada en el Atlas Shrugged de Ayn Rand, en el que
capitalistas heroicos e inventores individualistas se separan de un estado
colectivista y lo hacen colapsar por su propio peso. Es una buena historia, pero
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es simplemente una historia, no la realidad. En realidad, las empresas casi
siempre toman el camino de la menor resistencia, van donde esta el dinero y
evitan el disenso politico abierto. Cuando es rentable entrar en una relacién
simbiética con el gobierno, las empresas lo hacen. Las compafiias
estadounidenses (incluyendo Yahoo, Microsoft y Google) [172] han cooperado
con los comunistas chinos en la aplicacién de la censura de Internet del
régimen rojo - y no estan bajo la jurisdiccién de Pekin. En mucho mayor
medida, podemos esperar que las empresas cumplan con las 6rdenes de una
futura dictadura nacional, especialmente cuando los gobernantes ofrecen
contratos lucrativos para los obedientes y amenazan la lista negra (o peor atin)
para los que no cooperan.

A finales del siglo XVIII, el filésofo utilitario inglés Jeremy Bentham imaginé
una prisién de un nuevo tipo, el Panéptico. [173] La carcel permitiria a los
guardias de la torre central observar a cualquiera de los prisioneros en todo
momento, pero ocultaria la ubicacién de la guardia a los prisioneros. Los
reclusos sabrian que pueden ser vistos en cualquier momento, y nunca estarian
seguros de si estdn o no bajo observacién en un momento dado. Nunca se
construyé una prisién inglesa con esta especificacién, pero la idea perdura.

Las nuevas tecnologias descritas en esta historia, si se implementaran
plenamente, harian de todo el mundo un Panéptico. El suefio de los
reformadores sociales del siglo XVIII de tener el control total se haria realidad.

El profesor de Derecho de Stanford Lawrence Lessig (ex secretario del juez
conservador Richard Posner y del juez del Tribunal Supremo Antonin Scalia)
reconoce que una sociedad de vigilancia que utilizase plenamente las
tecnologias disponibles en la actualidad podria vigilar a las personas mas de
cerca que el Gran Hermano de Orwell. Lessig dice, "Es interesante notar cuan
ineficientes, en relacién con el rango actual de tecnologias, eran las tecnologias
de Orwell". [174] Hoy en dia, "No puedes saber si tu bisqueda en Internet esta
siendo monitoreada. No sabes si una camara esta tratando de identificarte. Su
teléfono no hace chasquidos mientras la NSA escucha. Tu e-mail no informa
cuando un botlo ha rastreado. Las tecnologias de hoy no tienen nada de la
integridad de las tecnologias de 71984. Ninguna es lo suficientemente decente
como para hacerte saber cuando se esta grabando tu vida. ... Podemos
monitorear todo, y buscar el producto de ese monitoreo. Ni siquiera Orwell
podria haber imaginado eso" [175] Con el control total de la vida de una persona
que ahora puede ocurrir, "Tu vida se convierte en un registro cada vez mayor;
tus acciones estan siempre almacenadas, abiertas a ser reveladas en cualquier
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momento y, por lo tanto, demandando una justificacién en cualquier
momento". [176]

Una tirania de alta tecnologia puede ser un régimen mucho mas sutil, seductor
y sofisticado que los horripilantes Estados-Partidos totalitarios del siglo XX.
Tal como dijo Aldous Huxley en su prélogo de 1946 a Brave New World, "No
hay, por supuesto, ninguna razén por la que los nuevos totalitarismos deban
parecerse a los viejos. El gobierno por medio de palos y pelotones de
fusilamiento, el encarcelamiento masivo y la deportacién masiva, no es
meramente inhumano (a nadie le importa mucho eso hoy en dia); es
demostrablemente ineficiente - y en una era de tecnologia avanzada, la
ineficiencia es el pecado contra el Espiritu Santo. [177] Un estado totalitario
realmente eficiente seria aquel en el que el todopoderoso ejecutivo de los jefes
politicos y su ejército de gerentes controlasen a una poblacién de esclavos que
no tienen que ser coaccionados porque aman su servidumbre". [178]

El entretenimiento seductor de masas, el sexo libre, los medicamentos
recetados para calmar cualquier estado de &nimo tormentoso, los centros
comerciales llenos y el crédito facil podrian estar entre los medios para hacer
que la gente no se preocupe de que hayan perdido su libertad. El nuevo
"Ministerio de la Verdad" podra facilmente idear otros alicientes.

Si tal régimen se establece globalmente, con toda la panoplia de herramientas
de alta tecnologia para la persuasion, la vigilancia y la represién que estaran
facilmente disponibles en 25 afios 0 menos, seria dificil, en términos humanos,
prever cuando y cémo podria caer. La tecno-tirania global cumpliria la
advertencia de Churchill de junio de 1940 de lo que significaria una victoria
nacionalsocialista en la Segunda Guerra Mundial: "el mundo entero, incluyendo
a Estados Unidos, incluyendo todo lo que hemos conocido y cuidado, se hundira
en el abismo de una Nueva Era Oscura hecha maés siniestra, y quizas mas
prolongada, a la luz de una ciencia pervertida". [179]

Esta seria una época espiritualmente peligrosa, una época en la que las masas
diran (como lo hicieron en la Alemania de Hitler, la URSS de Stalin y la China
de Mao): ";Quién es como la bestia y quién puede luchar contra ella? (Apocalipsis
13:4).

Como ha dicho el historiador John Lukacs (un sobreviviente catélico
tradicionalista de los campos de Hitler), "El Anticristo no sera horrible y
diabélico, encarnando algln tipo de monstruo espantoso - por lo tanto,
reconocible inmediatamente. No parecera ser anticristiano. Sera sonriente,
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generoso, popular, un idolo, adorado por masas de gente debido a la soleada
prosperidad que parece haber traido, un falso padre (o esposo) para su pueblo.
Excepto por una pequeiia minoria, los cristianos creeran en él y lo seguirén.
Como los judios en el tiempo de la Primera Venida, los cristianos en el tiempo
del Anticristo - es decir, antes de la Segunda Venida - se dividiran. Antes del fin
del mundo los cristianos superficiales seguiran al Anticristo, y s6lo una
pequefia minoria reconocera sus horribles presagios". [180] Bajo el Nuevo
Régimen, la mayoria obedecer4, hasta que sea demasiado tarde, y el pueblo
gritara a las rocas de las montafias: "Caed sobre nosotros" (Apc. 6:16).

En estas circunstancias, podria ser un acto de misericordia por parte de Dios
permitir la interrupcién o ruptura de la emergente tecno-estructura que de
otra manera permitiria el establecimiento sin trabas de un Estado Total
duradero y global. No hay manera de estar seguro de si tal evento (guerra
global, desastres naturales masivos o similares) ocurrir4, o cuando. Podemos
estar seguros de que un colapso de la infraestructura técnica actual causaria
grandes sufrimientos humanos y pérdidas de vidas humanas. Pero,
considerando lo mal que parece que la humanidad va a usar los nuevos poderes
que esta ganando, tal destruccién podria ser un acto de misericordia -
misericordia severa, pero misericordia no obstante. El régimen totalitario
descrito simbélicamente en Apocalipsis 13 debe llegar, como se profetizo, en
algin momento. Sin embargo, el dafio espiritual que causaria podria disminuir
si se le privara de antemano de toda la gama de herramientas de control que
los cientificos modernos estan desarrollando actualmente.

La respuesta final a Techno-Utopia: Jesiis es el Sefior

Estamos en tiempos peligrosos, y no hay medios socio-politicos para detener la
tendencia hacia la tecno-tirania. Los defensores de los principios de la libertad
y la dignidad humana son pocos; los fanaticos, los amantes del poder, los
oportunistas venales y los seguidores pasivos son muchos.

Sin embargo, Jess es el Sefior, y Su soberania permanece. No permitira la
extincién de la Humanidad, ni la subyugacién universal y total. El tiempo de
nuestra liberacién no es para que lo adivinemos, pero los medios de cooperar
con la gracia de Dios son conocidos a través de las Escrituras y el testimonio de
nuestra conciencia. Estos medios son los mismos que han sido desde el
principio, y seguiran siendo los mismos hasta el final.

Podemos orar por nuestros enemigos y perseguidores (Mat. 5, 44), pidiendo a
Dios que tenga misericordia de ellos y que les conceda el mayor de los dones, la
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gracia de una conversién de vida. Podemos ser pacificadores (Mat. 5, 9), en vez
de sembradores de discordia y guerra. Podemos estar alerta a los signos de los
tiempos (Mat. 24, 42). Podemos negarnos a mentir, y negarnos a aceptar las
mentiras como verdad. Al hacerlo, mostraremos nuestra fidelidad a Aquel que
es "el camino, la verdad y la vida" (Jn 14,6). Podemos hablar directamente de lo
que vemos, y dejar que lo que "decimos sea simplemente 'Si' 0 'No". (Mateo 5:37).
El amor al dinero (1 Tim. 6:10) y el placer natural son los "ganchos" que las
nuevas tecnologias usan para atraernos a la lealtad con un poder impio. Si
renunciamos a la lujuria (Mat. 5, 28), buscamos la pureza de corazén (Mat.5, 8), y
escogemos la lealtad a Dios sobre la lealtad a Mammoén (Mat. 6, 24), dejamos
estos ganchos mundanos sin poder.

Que Dios nos conceda la gracia de hacer estas cosas, y de seguirle hasta el fin
(Mateo 24:13), a través de cualquier prueba que venga.
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